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1 Úvod

Tento článek popisuje zp̊usoby generováńı pseudonáhodných č́ısel a některá využit́ı náhodnosti a těchto
generátor̊u.
Hned z kraje uved’me, co budeme rozumět generátorem náhodných č́ısel. Definice mohou být v závislosti
na využit́ı odlǐsné, vždy se však jedná o nějaký druh zobrazeńı.

Definice 1 (Generátor náhodných č́ısel). Necht’ f : N → [0, 1) je funkce a {f(n)} posloupnost jej́ıch
funkčńıch hodnot. Řekneme, že f je generátor náhodných č́ısel, pokud {f(n)} je náhodná posloupnost.

Termı́n náhodná posloupnost je třeba zat́ım chápat intuitivně, bude rozveden později.
Je patrné, že takováto definice je pro praktické využit́ı nevhodná. V souladu s [11] definujme vyč́ısleńı.

Definice 2 (Algoritmus vyč́ısluj́ıćı č́ıslo). Algoritmus, jež, obdržeje kladné celé č́ıslo c, vyprodukuje
c cifer č́ısla r ∈ [0, 1) po řádové čárce v binárńım zápisu a zastav́ı, vyč́ısluje č́ıslo r.
Č́ıslo r ∈ [0, 1), které vyč́ısluje nějaký algoritmus, nazveme vyč́ıslitelné.

Algoritmů existuje pouze spočetně mnoho, rozumı́me-li jimi všechny platné vstupy pro univerzálńı
Turing̊uv stroj. 1 Téměř jistě (s pravděpodobnost́ı 1) tedy nebudou funkčńı hodnoty generátoru
náhodných č́ısel vyč́ıslitelné. Definujeme proto ještě diskrétńı verzi generátoru.

Definice 3 (Diskrétńı generátor náhodných č́ısel). Necht’ m ∈ N a necht’ F : N→ {0, . . . ,m} je funkce
a {F (n)} posloupnost jej́ıch funkčńıch hodnot. Řekneme, že F je diskrétńı generátor náhodných č́ısel,
pokud existuje generátor náhodných č́ısel f , takový že ∀n ∈ N : (m+ 1) · f(n) ∈ [F (n), F (n) + 1).

Čili diskrétńı generátor v jistém smyslu pracuje se zaokrouhlenými hodnotami spojitého generátoru.
Z d̊uvod̊u, které budou patrné po upřesněńı vlastnost́ı náhodné posloupnosti, je v praxi obt́ıžné
(nemožné) źıskat pravý generátor náhodných č́ısel, proto použ́ıváme generátor pseudonáhodných
č́ısel, který svým chováńım pro naše potřeby v dané situaci dostatečně aproximuje vlastńı generátor
náhodných č́ısel.
Potřebujeme-li pouze členy posloupnosti pro konkrétńı indexy (je-li např́ıklad nutno opětovně rekon-
struovat stejnou situaci), hod́ı se ještě následuj́ıćı alternativńı definice. Uved’me ji proto:

Definice 4 (Alternativa náhodného generátoru pro abecedy). Necht’ Σ a Ψ jsou abecedy2, n ∈ Z+

a ϕ : Σ∗ → Ψn. Řekneme, že ϕ je náhodné, pokud existuj́ı diskrétńı generátor náhodných č́ısel pro
m+ 1 hodnot F , bijekce α : Σ∗ → N a β : Ψn → {0, . . . ,m} splňuj́ıćı:

∀γ ∈ Σ∗ : β(ϕ(γ)) = F (α(γ))

1Podle Churchovy teze [2, kapitola 2] by nemělo záviset na zvoleném zp̊usobu reprezentace č́ısel, ani na formálńı
reprezentaci algoritmu.

2Abeceda je zde pojem z teorie formálńıch jazyk̊u, jedná se de facto o neprázdnou konečnou množinu. Σ∗ znač́ı
množinu všech konečných posloupnost́ı nad abecedou Σ.
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Všimněme si tedy, že náhodný generátor pro abecedy můžeme dle naš́ı definice źıskat z jednoduše
diskrétńıho generátoru tak, že konečné řetězce nad abecedou Σ oč́ıslujeme přirozenými č́ısly a za m
zvoĺıme |Ψ|n.

2 Motivace

Potřeba náhodných hodnot se objevuje v mnoho oblastech pr̊umyslové, vědecké i jiné činnosti. V někte-
rých př́ıpadech je možné extrahovat náhodné hodnoty z prostřed́ı, nelze to však zdaleka vždy, proto
se využ́ıvaj́ı r̊uzné algoritmy. Oblasti oṕıraj́ıćı se o náhodné vstupy mimo jiné jsou:

• Simulace Podstatné jsou zejména modely v jaderné fyzice. Kvantové jevy se jev́ı jako náhodné,
proto jsou k jej́ıch simulaci potřebné náhodné hodnoty. Ale d̊uležité jsou rovněž pro makrosko-
pické simulace, kde se např́ıklad náhodou může ř́ıdit rozhodováńı agent̊u.

• Randomizované algoritmy V určitých př́ıpadech se jako efektivńı ukazuj́ı nedeterministické
algoritmy, které pracuj́ı asymptoticky rychle pouze v pr̊uměrném př́ıpadě. Pro jejich efektivitu je
kĺıčové mı́t k dispozici dostatečně náhodné hodnoty. Př́ıklady mohou být Quicksort pro tř́ıděńı
a Karger̊uv algoritmus pro hledáńı minimálńıho řezu.

• Probabilistické algoritmy Rozd́ıl mezi těmito algoritmy a randomizovanými je ten, že u
těchto algoritmů neńı zaručeno, zda bude výsledek správný. Výsledek je správný pouze s určitou
(vysokou) přesnost́ı, nebo je výsledek algoritmu pouze v určitém okoĺı skutečného výsledku.
Typicky se vyzkouš́ı pouze nějaké malé množstv́ı možnost́ı z celkového množstv́ı (numerická
integrace metodou Monte Carlo). Náhodná č́ısla jsou d̊uležitá pro volbu těchto možnost́ı. Mnoho
prvoč́ıselných test̊u je pouze probabilistických.

• Testováńı softwaru Ověřit, že se program chová správně na všech svých vstupech neńı reálně
možné, proto je velmi d̊uležité dokázat vybrat malý reprezentativńı vzorek testovaćıch dat, u
nichž by se s velkou pravděpodobnost́ı chyby projevily.

• Kryptografie Volba kĺıč̊u pro šifrovaćı protokoly je prováděna pomoćı pseudonáhodných ge-
nerátor̊u. Některé protokoly nav́ıc obsahuj́ı ve zprávě mı́sto vyčleněné pro náhodné bity.

• Rekreace Digitalizované varianty klasických karetńıch a deskových her spoléhaj́ı na pseu-
donáhodné generátory. Čistě digitálńı hry pak už́ıvaj́ı prvku náhody ve zhruba stejném měř́ıtku.

• Právo a volebńı systémy Ačkoliv vzácně, státńı systémy vyžaduj́ı rozhodnut́ı náhodným losem
v určitých situaćıch (shoda v počtu hlas̊u). Ve starověkých Athénách se ale volby rozhodovaly
čistě náhodným losem.

3 Náhodnost formálně

Nyńı se pokuśıme zpřesnit již zmı́něný termı́n náhodná posloupnost (č́ısel z intervalu [0, 1)). Možná
nepřekvapivě, se ukazuje, že intuitivńı představa náhodné posloupnosti (Nejčastěji chceme, aby nebylo
možné určit následuj́ıćı člen z předešlých.) se velmi špatně formalizuje. Většina jednoduchých definic
vede k tomu, že bud’to žádná náhodná posloupnost neexistuje, nebo že existuje mnoho posloupnost́ı
splňuj́ıćıch takovou definici, které se ale z jiných d̊uvod̊u nedaj́ı považovat za náhodné.
V tomto textu se budeme držet formalizace podle [1, svazek druhý, strany 149-179]. Dále uvažujme
už jen posloupnosti na intervalu [0, 1). Rozumný základńı požadavek na náhodnou posloupnost je
bezesporu následuj́ıćı.

Definice 5 (Rovnoměrně (uniformně) rozdělená posloupnost). Posloupnost {f(n)} nazveme rov-
noměrně rozdělenou, pokud splňuje:

∀a, b ∈ [0, 1], a < b : µ([a, b)) = |a− b| = lim
n→∞

Pr [f(i) ∈ [a, b)|i ∈ {0, . . . , n}]
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Jinak řečeno pod́ıl hodnot z každého intervalu odpov́ıdá velikosti tohoto intervalu. Tento požadavek
je ovšem nedostačuj́ıćı. Na lokálńı úrovni může být posloupnost značně předv́ıdatelná. Je-li {g(n)}
náhodná posloupnost, pak je náhodná i {h(n)}, kde h(n) = g(bn/2c). Takže v {h(n)} jsou po sobě
jdoućı dvojice stejných č́ısel. Toto ovšem s intuitivńı definićı náhodnosti neńı v souladu. Je třeba
požadavky zpř́ısnit.

Definice 6 (k-rozdělená posloupnost). Pro kladné celé č́ıslo k, nazveme posloupnost {f(n)} k-
rozdělenou, pokud splňuje:

∀a1, . . . , ak, b1, . . . , bk ∈ [0, 1], ai < bi : |a1 − b1| · · · |ak − bk| =

= lim
n→∞

Pr [f(i) ∈ [a1, b1)& . . .&f(i+ k − 1) ∈ [ak, bk)|i ∈ {0, . . . , n}]

Jako pozorováńı uved’me, že rovnoměrně rozdělená posloupnost je 1-rozdělená.

Tvrzeńı 1. Je-li {f(n)} (k + 1)-rozdělená posloupnost pro celé k > 1, pak je k-rozdělená.

D̊ukaz: Necht’ {f(n)} je (k + 1)-rozdělená posloupnost pro celé k > 1. Z definice

∀a1, . . . , ak, ak+1, b1, . . . , bk, bk+1 ∈ [0, 1], ai < bi : |a1 − b1| · · · |ak − bk| · |ak+1 − bk+1| =

= lim
n→∞

Pr [f(i) ∈ [a1, b1)& . . .&f(i+ k − 1) ∈ [ak, bk)&f(i+ k) ∈ [ak+1, bk+1)|i ∈ {0, . . . , n}]

Volbou ak+1 = 0, bk+1 = 1 dostaneme

∀a1, . . . , ak, b1, . . . , bk ∈ [0, 1], ai < bi : |a1 − b1| · · · |ak − bk| · |1− 0| =
= lim

n→∞
Pr [f(i) ∈ [a1, b1)& . . .&f(i+ k − 1) ∈ [ak, bk)&f(i+ k) ∈ [0, 1)|i ∈ {0, . . . , n}] =

= ∀a1, . . . , ak, b1, . . . , bk ∈ [0, 1], ai < bi : |a1 − b1| =
= lim

n→∞
Pr [f(i) ∈ [a1, b1)& . . .&f(i+ k − 1) ∈ [ak, bk)|i ∈ {0, . . . , n}]

Což je přesně definice k-rozdělené posloupnosti, tedy posloupnost je k-rozdělená Q.E.D.

Definice 7 (∞-rozdělená posloupnost). Posloupnost {f(n)} nazveme ∞-rozdělenou, pokud je k-
rozdělená pro každé kladné celé k.

Vhodné zpř́ısněńı požadavk̊u na náhodnou posloupnost je, aby byla ∞-rozdělená. Takto předejdeme
označeńı {h(n)} za náhodnou. Zároveň každá∞-rozdělená posloupnost už splňuje některé běžné testy,
které se už́ıvaj́ı ke kontrole toho, zda se posloupnost chová náhodně.
Stále však nemůžeme být plně spokojeni, protože ∞-rozdělená posloupnost stále může vykazovat
vlastnosti, které nepovažujeme za náhodné.

Tvrzeńı 2. Necht’ {v(n)} je ∞-rozdělená posloupnost. A {u(n)} je posloupnost definovaná vztahem

u(n) =

{
v(n) n neńı prvoč́ıslo,

0 n je prvoč́ıslo
.

Pak {u(n)} je ∞-rozdělená posloupnost.

D̊ukaz: Prvoč́ısla maj́ı z prvoč́ıselné věty asymptotickou hustotu 0, to jest
lim
n→∞

Pr [x je prvoč́ıslo|x ∈ {0, 1, ..., n}] = 0. Pro libovolné celé kladné k proto plat́ı

lim
n→∞

Pr [množina {x, x+ 1, . . . , x+ k − 1} obsahuje prvoč́ıslo|x ∈ {0, 1, . . . , n}] = 0

At’ je tedy vnitřńı predikát pro pravděpodobnost po dosazeńı prvoč́ısla za některý z index̊u splněn, či
nikoliv, neovlivńı to asymptotickou pravděpodobnost. Plat́ı

lim
n→∞

Pr [u(i) ∈ [a1, b1)& . . .&u(i+ k − 1) ∈ [ak, bk)|i ∈ {0, . . . , n}] =

= lim
n→∞

Pr [v(i) ∈ [a1, b1)& . . .&v(i+ k − 1) ∈ [ak, bk)|i ∈ {0, . . . , n}]

Takže i {u(n)} je (k)-rozdělená posloupnost pro každé celé kladné k, proto je ∞-rozdělená. Q.E.D.
Př́ımočarý zp̊usob jak toto napravit by byl požadovat, aby každá podposloupnost náhodné posloupnosti
byla ∞-rozdělená. Žádná posloupnost s touto vlastnost́ı ovšem neexistuje.
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Tvrzeńı 3. Necht’ {v(n)} je rovnoměrně rozdělená posloupnost. Existuje rostoućı posloupnost nezáporných
celých č́ısel {i(n)} taková, že {v(i(n))} je rostoućı posloupnost.

D̊ukaz: Ukážeme, že pro každé nezáporné celé t existuje celé s > t, že v(t) < v(s). Toto ukážeme
sporem. Je-li ∀i ∈ {t+ 1, t+ 2, . . .} : v(i) ≤ v(t), pak 1− v(t) = µ([v(t), 1)) > 0 =

= lim
n→∞

Pr [v(i) ∈ [v(t), 1)|i ∈ {t, . . . , n}] = lim
n→∞

Pr [v(i) ∈ [v(t), 1)|i ∈ {1, . . . , n}]

Toto je ve sporu s definićı rovnoměrně rozdělené posloupnosti.
Začneme tedy podposloupnost od libovolného prvku v {v(n)} a přitom v́ıme, že následńıka můžeme
vždy zvolit, protože vhodný prvek v posloupnosti existuje Q.E.D.

Tvrzeńı 4. Žádná rovnoměrně rozdělená posloupnost, jej́ıž každá podposloupnost by byla rovnoměrně
rozdělená, neexistuje.

D̊ukaz: Podle předchoźıho tvrzeńı každá rovnoměrně rozdělená posloupnost obsahuje rostoućı podpo-
sloupnost. Žádná rostoućı posloupnost {r(n)} neńı rovnoměrně rozdělená, protože

lim
n→∞

Pr [r(i) ∈ [r(0), r(1))|i ∈ {0, . . . , n}] = 0 < |r(1)− r(0)|

.
Našli jsme tedy podposloupnost, která neńı rovnoměrně rozdělená. Žádná kýžená posloupnost tedy
neexistuje Q.E.D.
Ve chv́ıli, kdy známe hodnoty v posloupnosti, dokážeme vždy naj́ıt velmi nenáhodnou podposloupnost.
Proto formulujeme následuj́ıćı definici.

Definice 8 (Náhodná posloupnost). Posloupnost {f(n)} nazveme náhodnou, pokud pro každou totálńı
rostoućı parciálně rekurzivńı funkci jednoho argumentu r je posloupnost {f(r(n))} ∞-rozdělená.

Definice tř́ıdy parciálně rekurzivńıch funkćı [12] neńı př́ımočará, zde ji nebudeme uvádět. Vzhledem
k Curchově tezi můžeme ale mı́sto parciálně rekurzivńı funkce v definici použ́ıt výstupy nějakého
Turingova stroje, který se zastav́ı pro libovolný vstup, pro dané přirozené č́ıslo na vstupu.
Dá se ukázat, že některé posloupnosti jsou náhodné podle předchoźı definice. Ani tato definice náhodné
posloupnosti ve skutečnosti ale neńı zcela vhodná, bylo by vhodné ji ještě ześılit, nicméně budeme ji
už́ıvat. Bĺıže opět v [1].

4 Kvalita generátoru

K určeńı toho, jak moc aproximuje posloupnost náhodného generátoru skutečně náhodnou posloup-
nost, byly vyvinuty testy, např́ıklad Kolmogorov̊uv-Smirnov̊uv test [9], χ2-test (ch́ı-kvadrát test) [10],
spektrálńı testy [1, svazek druhý, strana 93], sledováńı délek monotónńıch úsek̊u a daľśı.
Pro zhodnoceńı, jak moc se daná posloupnost chová náhodně, je vhodné použ́ıvat v́ıce r̊uzných druh̊u
test̊u. Dobrý výsledek v jednom testu zdaleka neńı postačuj́ıćı.
Zejména v kryptografii je pro bezpečnost generátoru nav́ıc zcela zásadńı, aby nebylo možné určit
pokračováńı posloupnosti (parametry generátoru) z několika jej́ıch známých člen̊u. Odhalováńı chyb
generátor̊u je přitom značně netriviálńı proces.

5 Typy generátor̊u

Uvažme diskrétńı generátor náhodných č́ısel F . Existuje-li nějaká parciálně rekurzivńı funkce, jej́ıž
funkčńı hodnoty pro všechny argumenty odpov́ıdaj́ı hodnotám F , pak můžeme sestrojit jinou ros-
toućı parciálně rekurzivńı funkci, která bude určovat konstantńı podposloupnost hodnot generátoru
F . Existuje-li spojitý generátor f z definice diskrétńıho generátoru, jeho posloupnost nezaokrouh-
lených hodnot neńı náhodná, nebot’ umı́me naj́ıt podposloupnost, jej́ıž všechny členy lež́ı v nějakém
vlastńım podintervalu [0, 1). To je spor s∞-rozdělenost́ı této podposloupnosti, proto p̊uvodńı parciálńı
rekurzivńı funkce nemůže existovat.
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Z definice náhodné posloupnosti výše tedy vyplývá, že každá posloupnost nad množinou {0, . . . ,m},
kde n-tý člen je dodán algoritmem, nemůže být náhodná. Proto tedy pseudonáhodné generátory.
Většinou se v tomto kontextu použ́ıvaj́ı binárńı slova, v tomto textu ale budeme ve formulaćıch
použ́ıvat vektory. Uved’me nyńı některé typy pseudonáhodných generátor̊u.

Lineárńı kongruenčńı generátor (LCG)

Mějme čtyři přirozená č́ısla:

m, modulo, 0 6= m,
a, násobitel, a < m,
c, inkrement, c < m,

C(0), počátečńı hodnota, C(0) < m.

Pak diskrétńı m-árńı generátor C [4] definujeme předpisem

C(n+ 1) = (a · C(n) + c) mod m.

Každý generátor C je nutně periodický, ale při vhodně zvolených hodnotách se dá dosáhnout i toho,
že m po sobě jdoućıch hodnot je r̊uzných. Pokud se tohoto podař́ı dosáhnout, neńı už počátečńı
hodnota př́ılǐs významná, určuje pouze posunut́ı posloupnosti, a může být volena libovolným vněǰśım
zp̊usobem.
Bývá výhodné, a proto se často voĺı m jako mocnina 2, zejména 232, nebo 264, protože se jedná o
velikost použitého datového typu a moduleńı je prováděno automaticky s každým výsledkem.
Je d̊uležité, aby č́ısla m, a, c, byla nesoudělná. Pro c je např́ıklad vhodná hodnota 1. Je-li a zvoleno
př́ılǐs bĺızko 0 (< m/100) nebo př́ılǐs bĺızko m (> 99m/100), vyskytuj́ı se v posloupnosti úseky, které
nejsou př́ılǐs náhodné. Jsou-li tyto podmı́nky dodrženy, posloupnost vykazuje dobré pseudonáhodné
rysy.
Velká výhoda kongruenčńıho generátoru je jeho jednoduchost a tud́ıž rychlost. LCG se zároveň stal
základem pro daľśı obměněné generátory.

Lehmer̊uv generátor

Lehmer̊uv generátor [5] L je speciálńı př́ıpad kongruenčńıho generátoru (s c = 0) pracuj́ıćı nad mul-
tiplikativńı grupou mod p, kde p je prvoč́ıslo nebo jeho mocnina. Nevyuž́ıvá tedy obvykle efektivńıho
hardwarového moduleńı 2k.
Lehmer̊uv generátor je definovám předpisem

L(n+ 1) = a⊗ L(n),

kde L(0) je zvoleno libovolně nesoudělně s p, a je zvoleno jako prvek vysokého řádu. 3

Permutovaný kongruenčńı generátor (PCG)

Permutovaný kongruenčńı generátor [3] je relativně nový př́ıstup vycházej́ıćı z LCG. 2t-árńı PC ge-

nerátor P sestroj́ıme následuj́ıćım zp̊usobem. Vyj́ıt můžeme z LCG C s parametry m = 22
k
, a, c, C(0),

muśı platit 2k ≥ t, typicky 2k = 64 nebo 128.

Definice 9 (Posun). Posun o p mı́st je operace pracuj́ıćı s vektorem u = (u1, u2, . . . , ud)
T , d ≥ p.

Výsledkem je vektor u� p = (0, 0, . . . , 0, u1, u2, . . . , ud−p−1, ud−p)
T , tedy p nul je přidáno na začátek

vektoru a posledńıch p složek je odstraněno.

Definice 10 (Rotace). Rotace o q mı́st je operace pracuj́ıćı s vektorem u = (u1, u2, . . . , ud)
T , d ≥ q.

Výsledkem je vektor u � q = (u1+q mod d, u2+q mod d, . . . , uq)
T .

Hodnotu C(n) budeme interpretovat jako vektor prostoru F2k
2 , u = (u1, u2, . . . , uk)

T . PCG poté s
hodnotou provád́ı nějaké vektorové operace. Některé z vhodných operaćı jsou následuj́ıćıch:

3⊗ znáč́ı násobeńı v grupě.
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• RR Náhodná rotace Je-li na vstupu vektor u, s 2k složkami, vezmeme jeho prvńıch k− 1 složek.
Tento vektor dimenze k− 1 interpretujeme jako č́ıslo v binárńı soustavě b, daľśıch 2k−1 složek u
bude tvořit výstupńı vektor s 2k−1 složkami, nejdř́ıve se s nimi ale provede rotace (podle definice
10) o b mı́st. Zbylých 2k−1 − k + 1 složek z̊ustane nevyužito.

• RS Náhodný posun Je-li na vstupu vektor u, s 2k složkami, vezmeme jeho prvńıch k − 3 složek.
Tyto interpretujeme jako k − 3 cifer č́ısla v binárńı soustavě b. Složky s indexy b + k − 3 až
2k−1 + b+ k − 4 budou tvořit výstupńı vektor dimenze 2k−1.

Ilustrujme toto na př́ıkladovém vektoru (k = 5, b = 102):

(1,0, 1, 1, 1, 0, 0, 0, 1, 1, 0, 1, 1, 0, 1, 0, 1, 0, 0, 0, 1, 1, 0, 1, 1, 0, 1, 0)T →

→ (1, 0, 0, 0, 1, 1, 0, 1, 1, 0, 1, 0, 1, 0, 0, 0)T

Tučná část určuje posun. Černé pozice jsou výstupńı. Tato operace je z hlediska pseudonáhodnosti
slabš́ı než RR, ale zato je jednodušš́ı.

• XSH XOR-posun Je-li u vstupńı vektor, výstupńı vektor je u + (u � c). Kde c je nějaká
konstanta zvolená s ohledem na ostatńı operace. (Použ́ıváme značeńı podle definice 9.)

• XSL Zjednodušený XOR-posun Je-li u ∈ F2k
2 vstupńı vektor, výstupńı vektor je u+ (u� 2k−1).

• RXS Náhodný XOR-posun Je-li u vstupńı vektor, výstupńı vektor je u+ (u� f(u)). Kde f je
nějaká jednoduchá funkce. Posun tedy neńı o konstantńı počet pozic.

• M Násobeńı V kontextu vektor̊u se jedná o násobeńı čtvercovou matićı.

Možné funkčńı kombinace jsou např́ıklad XSH-RR (na C(n) se nejprve provede XSH, na výsledek se
pak použije RR), XSH-RS (na C(n) se nejprve provede XSH, na výsledek se pak použije RS).
Vycháźı výhodné mı́t 64-bitový vnitřńı LCG a 32-bitový výstup nebo 128-bitový vnitřńı LCG a 64-
bitový výstup. PCG jsou dokonaleǰśı než LCG, ale jejich implementace funguje o něco pomaleji.

Linear-feedback shift register – LFSR (Posuvný registr s lineárńı zpětnou vazbou)

LFSR generátor pracuje nad tělesem charakteristiky 2. Významným př́ıpadem je F2, čemuž odpov́ıdá
binárńı posloupnost, následuj́ıćı prvek je určen z několika předcházej́ıćıch prvk̊u (stavu generátoru)
[6].
V praxi můžeme tyto generátory rozdělit do 2 kategoríı: Fibonacciho a Galoisovy, rozd́ıl je však pouze
technický. Posloupnosti generované Galoisovy LFSR jsou právě ty generované Fibonacciho LFSR [7,
kapitola 2]. Intuitivněǰśı je Fibonacciho generátor, kterému se věnuje daľśı odstavec. Kv̊uli použit́ı
bitových operaćı je ale implementačně výhodněǰśı použ́ıvat Galois̊uv LFSR.

Fibonacciho LFSR

Fibonacciho generátor F řádu k je zadán rekurentńım vztahem:

F (n) = a1 · F (n− 1) + a2 · F (n− 2) + . . .+ ak · F (n− k),

kde ai ∈ F2 pro každé i. V takovém př́ıpadě řekneme, že F je zadán zpětným polynomem akx
k +

ak−1x
k−1 + a1x+ 1.

Počátečńı stav (Počátečńıch k prvk̊u) by neměl být výhradně nulový, jinak se zřejmě F (i) = 0, pro
všechna i. Maximálńı možná délka periody posloupnosti potom tedy je 2k − 1, protože existuje tolik
nenulových stav̊u generátoru.
Dá sa ukázat, že posloupnost má maximálńı periodu, právě když je jej́ı charakteristický zpětný poly-
nom (feedback polynomial) primitivńı. Na obrázku 1 je Fibonacciho LFSR generátor řádu 16 maximálńı
periody daný polynomem x16 + x14 + x13 + x11 + 1.
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Obrázek 1: Fibonacciho 16-bitový LFSR generátor s maximálńı periodou

Obrázek 2: Galois̊uv 16-bitový LFSR generátor s maximálńı periodou, produkuje stejnou posloupnost
jako generátor z obrázku 1.

Maticová reprezentace LFSR

Následuj́ıćı stav LFSR se dá vyjádřit přehledně maticově. Označ́ıme-li si stav Fibonacciho LSFR F po
vygenerováńı n hodnot φ(n) = (F (n− k), . . . , F (n− 1), F (n))T . Stav po vygenerováńı daľśıho prvku
v posloupnosti F v daľśım kroku źıskáme pro vhodnou matici A a φ(n) vektor předchoźıch k hodnot
(stav) výpočtem φ(n+ 1) = A · φ(n).
Zpětnému polynomu akx

k + ak−1x
k−1 + a1x+ 1 by odpov́ıdala matice A.

A =


0 1 0 · · · 0
0 0 1 · · · 0
...

...
...

. . .
...

a1 a2 a3 · · · ak


Někdy je potřeba přeskočit velké množstv́ı hodnot v posloupnosti, proto se hod́ı, že źıskáváme vyjádřeńı
n-tého členu totiž

φ(n) = An · φ(0)

a rychleǰśı zp̊usob, jak n-tý člen poč́ıtat – pomoćı rychlého umocňováńı matic. Zde φ(0) reprezentuje
p̊uvodńı stav.

Bezpečnost LFSR

Jak vid́ıme z následuj́ıćıho tvrzeńı, využit́ı generátoru (zde LFSR) v konkrétńı situaci je třeba vždy
zvážit. Z 2n po sobě jdoućıch ukořistěných hodnot posloupnosti dokážeme źıskat celý cyklus.

Tvrzeńı 5. LFSR generátor Q řádu n s periodou 2n− 1 je jednoznačně určen hodnotami Q(i), Q(i+
1), . . . , Q(i+ 2n− 1) pro libovolné celé nezáporné i.

Z následuj́ıćı soustavy rovnic dokážeme určit vektor koeficient̊u (a1, a2, . . . , an)T :
Q(i+ n− 1) Q(i+ n− 2) · · · Q(i) Q(i+ n)
Q(i+ n) Q(i+ n− 1) · · · Q(i+ 1) Q(i+ n+ 1)

...
...

. . .
...

...
Q(i+ 2n− 2) Q(i+ 2n− 3) · · · Q(i+ n− 1) Q(i+ 2n− 1)


Protože pouze jeden polynom může generovat maximálńı posloupnost, źıskali jsme vektor koeficient̊u.

Př́ıklad nerekurentńıho algoritmu

Velice často neńı praktické mı́t př́ıstup k předchoźım člen̊u posloupnosti náhodného generátoru, čili
n-tý člen posloupnosti muśı být snadno zjistitelný pouze z n. Budeme totiž cht́ıt členy posloupnosti
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pro vybrané indexy (řetězce nad abecedou). Zde už se dostáváme k bĺızce souvisej́ıćımu konceptu
hašovaćıch funkćı.
Opust’me vektorový pohled, konstruujeme generátorG pro abecedy. Pro zjednodušeńı uváž́ıme abecedu
Ω, jej́ıž znaky budou odpov́ıdat jednotlivým řetězc̊um p̊uvodńı výstupńı abecedy délky n. Budeme mı́t
funkci dvou argument̊u w, prvńım argumentem bude prvek Ω, druhým bude prvek vstupńı abecedy
Σ. Hodnotu, kterou přǐrad́ıme řetězci σ ∈ Σ∗ bude odpov́ıdat w(. . . w(w(ω, σ1), σ2) . . . , σ|σ|).
Možná lépe toto zaṕı̌seme jako G(σ) = x(σ, |σ|), přitom

x(σ, i) =

{
w(x(σ, i− 1), σi) i > 0

ω i = 0
,

ω ∈ Ω. Prázdnému řetězci proto zřejmě nálež́ı ω. 4 Pěkněǰśı pohled na generováńı bychom dostali s
použit́ım konečných automat̊u.
Funkci w muśıme však volit obezřetně, abychom źıskali dostatečně kvalitńı a bezpečný generátor.

6 Motivačńı př́ıklad

Uvažme nějakou složitou funkci, pro kterou neumı́me analyticky nalézt určitý integrál (ale tento in-
tegrál existuje). Jeden možný numerický př́ıstup, by byl poč́ıtat integrál podle definice Riemannova
integrálu, ale nedoj́ıt až k limitě. Tedy rozdělit interval na podintervaly a na každém z nich vypoč́ıtat
hodnotu v prostředńım bodě a předpokládat, že funkce je už na těchto podintervalech konstantńı.
Alternativně můžeme v jedné dimenzi spoč́ıtat funkčńı hodnotu pro velký počet náhodných bod̊u a
výsledek źıskat jako pr̊uměr. Podle zákona velkých č́ısel se budeme bĺıžit k ćıli. Tento př́ıstup dává
smysl zejména pro v́ıcerozměrné integrály. Metoda se nazývá Monte Carlo [8].
Velice často se technika ukazuje na výpočtu konstanty π. V takovém př́ıpadě se náhodně generuj́ı body
z intervalu [0, 1]× [0, 1] a poč́ıtá se kolik z nich je ve vzdálenosti nejvýše 1 od bodu (0, 0), tedy funkce
má hodnotu 1 v této oblasti, jinde je nulová.
Spočtěme tedy nějaký určitý integrál funkce dvou reálných proměnných

f(x, y) = xey + sin(x) cos(y)

na intervalu [0, 1]× [0, 1]. Výpočet provedeme v jazyku Python, stačit k tomu bude následuj́ıćı kód.

import numpy

import math

def f(x, y):

return x * math.exp(y) + math.sin(x) * math.cos(y)

samples = 1000000

total = 0.0

for (x,y) in numpy.random.rand(samples , 2):

total += f(x, y)

print(total / samples)

Dostaneme výsledek 1.24602..., což se od skutečné hodnoty∫ 1

0

∫ 1

0
xey + sin(x) cos(y) dx dy = (e− 1 + sin(2))/2 + sin(1) ≈ 1.245963...

lǐśı velmi málo. (Využili jsme toho, že u této funkce analyticky hodnotu integrálu źıskáme bez problémů).
Knihovna numpy vnitřně použ́ıvá ke generováńı Mersenne twister, což je zdokonalený generalisovaný
registr se zpětnou vazbou. Algoritmus je to složitěǰśı, proto zde nebude rozebrán.
Poznamenejme ještě, že v praxi se použ́ıvaj́ı mnohá vylepšeńı metody Monte Carlo.

4| · | pro řetězec znač́ı jeho délku.
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7 Závěr

Představili jsme některé základńı techniky pro generováńı pseudonáhodných č́ısel. Ukázali jsme možnou
formalizaci definice náhodné posloupnosti. Přehledově jsme zmı́nili, kde se náhodná hodnoty využ́ıvaj́ı.
Jako základńı aplikaci pseudonáhodných č́ısel jsme uvedli numerickou integraci pomoćı metody Monte
Carlo v bližš́ım detailu.
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