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1 Uvod

Tento ¢lanek popisuje zpusoby generovani pseudonahodnych ¢isel a nékterd vyuziti ndhodnosti a téchto
generatoru.

Hned z kraje uved me, co budeme rozumét generatorem nahodnych éisel. Definice mohou byt v zavislosti
na vyuziti odlisné, vzdy se vsak jednd o néjaky druh zobrazeni.

Definice 1 (Generdtor ndhodnych ¢fsel). Necht f: N — [0,1) je funkce a {f(n)} posloupnost jejich
funkénich hodnot. Rekneme, ze f je generator ndhodnych éisel, pokud {f(n)} je ndhodnd posloupnost.

Termin ndhodnd posloupnost je tieba zatim chapat intuitivné, bude rozveden pozdéji.
Je patrné, ze takovéto definice je pro praktické vyuziti nevhodnd. V souladu s [11] definujme vy¢cisleni.

Definice 2 (Algoritmus vy¢islujici ¢islo). Algoritmus, jez, obdrzeje kladné celé ¢islo ¢, vyprodukuje
c cifer ¢isla r € [0,1) po fddové ¢arce v bindrnim zépisu a zastavi, vycisluje ¢islo r.
Cislo r € [0, 1), které vy¢isluje néjaky algoritmus, nazveme vy¢islitelné.

Algoritmu existuje pouze spo¢etné mnoho, rozumime-li jimi vSechny platné vstupy pro univerzalni
Turingiiv stroj. ! Téméf jisté (s pravdépodobnosti 1) tedy nebudou funkéni hodnoty generdtoru
nahodnych ¢isel vycislitelné. Definujeme proto jesté diskrétni verzi generatoru.

Definice 3 (Diskrétni generdtor ndhodnych &isel). Necht m € N anecht F : N — {0,...,m} je funkce
a {F(n)} posloupnost jejich funkénich hodnot. Rekneme, ze F' je diskrétni generator ndhodnych éisel,
pokud existuje generator nahodnych ¢isel f, takovy ze Vn € N: (m+1) - f(n) € [F(n), F(n) +1).

Cili diskrétni generator v jistém smyslu pracuje se zaokrouhlenymi hodnotami spojitého generdtoru.
7 duvodu, které budou patrné po upiesnéni vlastnosti ndhodné posloupnosti, je v praxi obtizné
(nemozné) ziskat pravy generator ndhodnych éisel, proto pouzivdme generdtor pseudondhodnych
¢isel, ktery svym chovanim pro nase potieby v dané situaci dostatecné aproximuje vlastni generator
nahodnych ¢isel.

Pottebujeme-li pouze ¢leny posloupnosti pro konkrétni indexy (je-li napfiklad nutno opétovné rekon-
struovat stejnou situaci), hodi se jesté nésledujici alternativni definice. Uved'me ji proto:

Definice 4 (Alternativa ndhodného generatoru pro abecedy). Necht ¥ a ¥ jsou abecedy?, n € Z*
a @ X" — U" Rekneme, Ze ¢ je ndhodné, pokud existuji diskrétni generator nahodnych ¢isel pro
m + 1 hodnot F', bijekce o : ¥* — N a : U™ — {0,...,m} splaujici:

Yy e X Ble(7)) = Fla(v))

!Podle Churchovy teze [2, kapitola 2] by nemélo zdviset na zvoleném zpusobu reprezentace &isel, ani na formalni
reprezentaci algoritmu.

2Abeceda je zde pojem z teorie formélnich jazykt, jednd se de facto o neprdzdnou koneénou mnozinu. ¥* zna&f
mnozinu v8ech kone¢nych posloupnosti nad abecedou ..



Vsimnéme si tedy, ze ndhodny generator pro abecedy muzeme dle nasi definice ziskat z jednoduse
diskrétniho generatoru tak, ze konecné fetézce nad abecedou ¥ oéislujeme piirozenymi ¢isly a za m
zvolime |¥|".

2 DMotivace

Potieba ndhodnych hodnot se objevuje v mnoho oblastech prumyslové, védecké i jiné ¢innosti. V nékte-
rych pfipadech je mozné extrahovat ndhodné hodnoty z prostredi, nelze to vSak zdaleka vzdy, proto
se vyuzivaji ruzné algoritmy. Oblasti opirajici se 0 ndhodné vstupy mimo jiné jsou:

e Simulace Podstatné jsou zejména modely v jaderné fyzice. Kvantové jevy se jevi jako ndhodné,
proto jsou k jejich simulaci potfebné nadhodné hodnoty. Ale diulezité jsou rovnéz pro makrosko-
pické simulace, kde se naptiklad ndhodou muze fidit rozhodovani agentt.

e Randomizované algoritmy V urcitych ptipadech se jako efektivni ukazuji nedeterministické
algoritmy, které pracuji asymptoticky rychle pouze v prumérném piipadé. Pro jejich efektivitu je
klicové mit k dispozici dostatetné nahodné hodnoty. Piiklady mohou byt Quicksort pro t¥idéni
a Kargeruv algoritmus pro hleddani minimaéalniho fezu.

e Probabilistické algoritmy Rozdil mezi témito algoritmy a randomizovanymi je ten, Ze u
téchto algoritmu neni zaruceno, zda bude vysledek spravny. Vysledek je spravny pouze s urcitou
(vysokou) piesnosti, nebo je vysledek algoritmu pouze v ur¢itém okoli skuteéného vysledku.
Typicky se vyzkousi pouze néjaké malé mnozstvi moznosti z celkového mnozstvi (numericka
integrace metodou Monte Carlo). Ndhodn4 ¢isla jsou dulezité pro volbu téchto moznosti. Mnoho
prvociselnych testu je pouze probabilistickych.

e Testovani softwaru Ovérit, ze se program chova spravné na vsech svych vstupech neni redlné
mozné, proto je velmi dulezité dokazat vybrat maly reprezentativni vzorek testovacich dat, u
nichz by se s velkou pravdépodobnosti chyby projevily.

e Kryptografie Volba kli¢cu pro Sifrovaci protokoly je provadéna pomoci pseudondhodnych ge-
neratoru. Nékteré protokoly navic obsahuji ve zpravé misto vyc¢lenéné pro ndhodné bity.

e Rekreace Digitalizované varianty klasickych karetnich a deskovych her spoléhaji na pseu-
dondhodné generatory. Cisté digitalni hry pak uzivaji prvku ndhody ve zhruba stejném métitku.

e Pravo a volebni systémy Ackoliv vzécneé, statni systémy vyzaduji rozhodnuti ndhodnym losem
v uré¢itych situacich (shoda v poé¢tu hlasu). Ve starovékych Athéndch se ale volby rozhodovaly
Cisté nahodnym losem.

3 Nahodnost formalné

Nyni se pokusime zpfesnit jiz zminény termin ndhodné posloupnost (¢isel z intervalu [0,1)). Mozna
nepiekvapivé, se ukazuje, Ze intuitivni predstava ndhodné posloupnosti (Nejéastéji chceme, aby nebylo
mozné urc¢it nésledujici ¢len z predeslych.) se velmi Spatné formalizuje. Vétsina jednoduchych definic
vede k tomu, Ze bud'to Zddnd nahodnd posloupnost neexistuje, nebo Ze existuje mnoho posloupnosti
spliujicich takovou definici, které se ale z jinych duvodu nedaji povazovat za ndhodné.

V tomto textu se budeme drzet formalizace podle [1, svazek druhy, strany 149-179]. Dale uvazujme
uz jen posloupnosti na intervalu [0,1). Rozumny zdkladni pozadavek na ndhodnou posloupnost je
bezesporu nasledujici.

Definice 5 (Rovnomérné (uniformné) rozdélend posloupnost). Posloupnost {f(n)} nazveme rov-
nomeérné rozdélenou, pokud splnuje:

Va,b e [0,1],a <b: u([a,b)) = |a—0b| = lim Pr[f(i) € [a,b)|i € {0,...,n}]

n—o0



Jinak fe¢eno podil hodnot z kazdého intervalu odpovida velikosti tohoto intervalu. Tento pozadavek
je ovsem nedostacujici. Na lokalni drovni muze byt posloupnost zna¢éné predvidatelna. Je-li {g(n)}
nahodnd posloupnost, pak je ndhodnd i {h(n)}, kde h(n) = g(|n/2]). Takze v {h(n)} jsou po sobé
jdouci dvojice stejnych ¢isel. Toto ovSem s intuitivni definici ndhodnosti neni v souladu. Je tieba
pozadavky zpiisnit.

Definice 6 (k-rozdélend posloupnost). Pro kladné celé ¢islo k, nazveme posloupnost {f(n)} k-
rozdélenou, pokud spliiuje:

Vay,...,ak,b1,...,b €[0,1],a; < b; : |ag —by| - |ag — bg| =
= nli_)rgoPr [f(@) € Jar,b1)& ... &f(i +k —1) € [ag, br)|i € {0,...,n}]
Jako pozorovani uvedme, Ze rovnomérné rozdélené posloupnost je 1-rozdélend.
Tvrzeni 1. Je-li {f(n)} (k+ 1)-rozdélend posloupnost pro celé k > 1, pak je k-rozdélena.
Diikaz: Necht {f(n)} je (k + 1)-rozdélend posloupnost pro celé k > 1. Z definice
Vai,...,ak, apq1, 01,00 b, b1 € 0,1],a; < by :ay — b1l -+ |ag — bg| - lagr — bpgr] =
= TELH;OPr [f(@) € a1, b1)& ... &f(i+k—1) € [ag, bp)& f(i + k) € [ak+1,br11)]i € {0,...,n}]

Volbou ag41 = 0,bi+1 = 1 dostaneme

Vay,...,ap,b1,..., by €[0,1),a; < b;:lay —b1|---[ax —b| - [1 = 0] =
— lim Pr(f(i) € [a1,b0)& ... &f(i+k — 1) € [an, bp)& f(i + k) € [0, 1)]i € {0,...,n}] =

n—oo

=Vay,...,ar,b1,...,bg € [0,1],6% < b;: \al—bl\ =
= lim Pr [f(’L) € [al,bl)&...&f(i—i—k— 1) S [ak,bk)|i € {0,...,n}]

n—o0

Coz je presné definice k-rozdélené posloupnosti, tedy posloupnost je k-rozdélend Q.E.D.

Definice 7 (oco-rozdélend posloupnost). Posloupnost {f(n)} nazveme oo-rozdélenou, pokud je k-
rozdélend pro kazdé kladné celé k.

Vhodné zpiisnéni pozadavku na ndhodnou posloupnost je, aby byla co-rozdélend. Takto predejdeme
oznaceni {h(n)} za ndhodnou. Zaroven kazdd oo-rozdélend posloupnost uz spliuje nékteré bézné testy,
které se uzivaji ke kontrole toho, zda se posloupnost chovd nahodné.

Stale vsak nemuzeme byt plné spokojeni, protoze oco-rozdélend posloupnost stile muze vykazovat
vlastnosti, které nepovazujeme za nahodné.

Tvrzeni 2. Necht {v(n)} je co-rozdélend posloupnost. A {u(n)} je posloupnost definovand vztahem

v(n) n neni prvocislo,
u(n) = . )
0 n je prvocislo

Pak {u(n)} je oo-rozdélend posloupnost.

Diikaz: Prvocisla maji z prvociselné véty asymptotickou hustotu 0, to jest
lim Pr [z je prvocislo|z € {0,1,...,n}] = 0. Pro libovolné celé kladné k proto plati

n—oo

lim Pr[mnozina {z,z +1,...,2+ k — 1} obsahuje prvocislo|z € {0,1,...,n}] =0

n—o0
At je tedy vnitini predikit pro pravdépodobnost po dosazeni prvoéisla za néktery z indexii splnén, ¢i
nikoliv, neovlivni to asymptotickou pravdépodobnost. Plati
lim Pru(i) € [a1,b1)& ... &u(i+k — 1) € [ag, br)|i € {0,...,n}] =

n—o0

= lim Pr ['U(Z) € [al,bl)&. &U(Z +k— 1) S [ak,bk)\i < {0, . ,n}]

n—oo
Takze i {u(n)} je (k)-rozdélend posloupnost pro kazdé celé kladné k, proto je oco-rozdélend. Q.E.D.
Piimocary zpusob jak toto napravit by byl pozadovat, aby kazda podposloupnost ndhodné posloupnosti
byla oco-rozdélena. Zadna posloupnost s touto vlastnosti ovéem neexistuje.



Tvrzeni 3. Necht {v(n)} je rovnomérné rozdélend posloupnost. Existuje rostouci posloupnost nezépornych
celych ¢isel {i(n)} takova, ze {v(i(n))} je rostouci posloupnost.

Dikaz: Ukazeme, ze pro kazdé nezdporné celé t existuje celé s > t, ze v(t) < v(s). Toto ukazeme
sporem. Je-li Vi € {t + 1,t +2,...} : v(i) < v(t), pak 1 —v(t) = p([v(t),1)) > 0=

= lim Prv(i) € [v(t),1)]i € {t,...,n}] = lim Priv(i) € [v(t),1)}i € {1,...,n}]
n—oo n—oo

Toto je ve sporu s definici rovnomérné rozdélené posloupnosti.

Zacéneme tedy podposloupnost od libovolného prvku v {v(n)} a pfitom vime, Ze néslednika muzeme

vzdy zvolit, protoze vhodny prvek v posloupnosti existuje Q.E.D.

Tvrzeni 4. Z4dna rovnomérné rozdélend posloupnost, jejiz kazdd podposloupnost by byla rovnomérné
rozdélend, neexistuje.

Duikaz: Podle predchoziho tvrzeni kazdd rovnomeérné rozdélend posloupnost obsahuje rostouci podpo-
sloupnost. Zadn4 rostouci posloupnost {r(n)} neni rovnhomérné rozdélend, protoze

lim Pr{r(i) € [r(0),r(1))]i € {0,...,n}] =0 < |r(1) —r(0)]

n—oo

Nasli jsme tedy podposloupnost, kterd neni rovnomérné rozdélend. Zadna kyzend posloupnost tedy
neexistuje Q.E.D.

Ve chvili, kdy zndme hodnoty v posloupnosti, dokdzeme vzdy najit velmi nendhodnou podposloupnost.
Proto formulujeme nésledujici definici.

Definice 8 (Ndhodnd posloupnost). Posloupnost { f(n)} nazveme ndhodnou, pokud pro kazdou totalni
rostouci parcidlné rekurzivni funkei jednoho argumentu r je posloupnost {f(r(n))} oo-rozdélend.

Definice t¥idy parcidlné rekurzivnich funkei [12] neni piimocara, zde ji nebudeme uvadét. Vzhledem
k Curchové tezi muzeme ale misto parcidlné rekurzivni funkce v definici pouzit vystupy néjakého
Turingova stroje, ktery se zastavi pro libovolny vstup, pro dané prirozené ¢islo na vstupu.

D4 se ukézat, ze nékteré posloupnosti jsou ndhodné podle predchozi definice. Ani tato definice ndhodné

.....

uzivat. Blize opét v [1].

4 Kvalita generatoru

K urceni toho, jak moc aproximuje posloupnost ndhodného generdtoru skuteéné nahodnou posloup-
nost, byly vyvinuty testy, napiiklad Kolmogoroviiv-Smirnoviiv test [9], x2-test (chi-kvadrat test) [10],
spektrélni testy [1, svazek druhy, strana 93], sledovani délek monoténnich tiseku a dalsi.

Pro zhodnoceni, jak moc se danéd posloupnost chova ndhodné, je vhodné pouzivat vice ruznych druhu
testi. Dobry vysledek v jednom testu zdaleka neni postacujici.

Zejména v kryptografii je pro bezpec¢nost generatoru navic zcela zasadni, aby nebylo mozné urcit
pokracovani posloupnosti (parametry generdtoru) z nékolika jejich znamych ¢lentu. Odhalovani chyb
generatoru je pritom zna¢né netrivialni proces.

5 Typy generatoru

Uvazme diskrétni generator ndhodnych ¢isel F'. Existuje-li néjaka parcialné rekurzivni funkce, jejiz
funkéni hodnoty pro vSechny argumenty odpovidaji hodnotam F', pak muzeme sestrojit jinou ros-
touci parcialné rekurzivni funkci, ktera bude urcovat konstantni podposloupnost hodnot generdtoru
F. Existuje-li spojity generdtor f z definice diskrétniho generatoru, jeho posloupnost nezaokrouh-
lenych hodnot neni ndhodnd, nebot umime najit podposloupnost, jejiz viechny ¢leny lezi v né&jakém
vlastnim podintervalu [0, 1). To je spor s co-rozdélenosti této podposloupnosti, proto puvodni parcialni
rekurzivni funkce nemuze existovat.



Z definice ndhodné posloupnosti vyse tedy vyplyva, ze kazda posloupnost nad mnozinou {0, ...,m},
kde n-ty clen je dodan algoritmem, nemuze byt ndhodna. Proto tedy pseudondhodné generdtory.
Vétsinou se v tomto kontextu pouzivaji binarni slova, v tomto textu ale budeme ve formulacich
pouzivat vektory. Uved'me nyni nékteré typy pseudondhodnych generatort.

Linearni kongruenéni generitor (LCG)

Méjme Ctyti pfirozend cisla:

m, modulo, 0 # m,

a, mnasobitel, a <m,

¢, inkrement, c<m,
C(0), pocatecni hodnota, C(0) < m.

Pak diskrétni m-arni generdtor C' [4] definujeme piedpisem
Cn+1)=(a-C(n)+c¢) modm.

Kazdy generator C' je nutné periodicky, ale pfi vhodné zvolenych hodnotéch se déd dosdhnout i toho,
ze m po sobé jdoucich hodnot je ruznych. Pokud se tohoto podaii doséhnout, neni uz pocdtecni
hodnota pfilis vyznamnad, uréuje pouze posunuti posloupnosti, a muze byt volena libovolnym vnéjsim
zpusobem.

Byva vyhodné, a proto se ¢asto voli m jako mocnina 2, zejména 232, nebo 264, protoze se jedna o
velikost pouzitého datového typu a moduleni je provadéno automaticky s kazdym vysledkem.

Je dulezité, aby cisla m, a, ¢, byla nesoudélné. Pro ¢ je napiiklad vhodnd hodnota 1. Je-li a zvoleno
prilis blizko 0 (< m/100) nebo piili§ blizko m (> 99m/100), vyskytuji se v posloupnosti tseky, které
nejsou prilis ndhodné. Jsou-li tyto podminky dodrzeny, posloupnost vykazuje dobré pseudondhodné
rysy.

Velka vyhoda kongruenéniho generatoru je jeho jednoduchost a tudiz rychlost. LCG se zaroven stal
zékladem pro dalsi obménéné generatory.

Lehmeruv generator

Lehmeruv generator [5] L je specidlni piipad kongruenéniho generatoru (s ¢ = 0) pracujici nad mul-
tiplikativni grupou mod p, kde p je prvocislo nebo jeho mocnina. Nevyuziva tedy obvykle efektivniho
hardwarového moduleni 2F.

Lehmeruv generator je definovam predpisem

L(n+1)=a® L(n),

kde L(0) je zvoleno libovolné nesoudélné s p, a je zvoleno jako prvek vysokého fadu. 3

Permutovany kongruené¢ni generitor (PCG)

Permutovany kongruenén{ generator [3] je relativné novy pifstup vychdzejici z LCG. 2!-arni PC ge-
nerator P sestrojime nasledujicim zpusobem. Vyjit muzeme z LCG C' s parametry m = 22k,a, ¢, C(0),
musi platit 2% > ¢, typicky 2¥ = 64 nebo 128.

Definice 9 (Posun). Posun o p mist je operace pracujici s vektorem u = (u1,us,...,uq)’, d > p.
Vysledkem je vektor u — p = (0,0,...,0,u1,u2, ..., Ug—p—1, ud_p)T, tedy p nul je pfidano na zacatek
vektoru a poslednich p slozek je odstranéno.

Definice 10 (Rotace). Rotace o ¢ mist je operace pracujici s vektorem u = (uq,ug, ... ,ud)T, d>q.
Vysledkem je vektor « O ¢ = (%i4q mod ds U2+q mod d» - - - 5 ug) T

Hodnotu C(n) budeme interpretovat jako vektor prostoru F%k, u = (u1,ug,...,ux)t. PCG poté s

hodnotou provadi néjaké vektorové operace. Nékteré z vhodnych operaci jsou nasledujicich:

3® zn4éf ndsobeni v grupé.



e RR Ndihodnd rotace Je-li na vstupu vektor u, s 2% slozkami, vezmeme jeho prvnich k — 1 slozek.
Tento vektor dimenze k — 1 interpretujeme jako &fslo v bindrnf soustavé b, dalsich 21 slozek u
bude tvofit vystupni vektor s 2°~1 slozkami, nejdifve se s nimi ale provede rotace (podle definice
10) o b mist. Zbylych 2¥=1 — k 4 1 slozek zlistane nevyuzito.

e RS Ndhodnyj posun Je-li na vstupu vektor u, s 2F slozkami, vezmeme jeho prvnich k — 3 slozek.
Tyto interpretujeme jako k — 3 cifer ¢isla v binarni soustavé b. Slozky s indexy b+ k — 3 az
2k=1 L b+ k — 4 budou tvofit vystupni vektor dimenze 2¢~1.

Iustrujme toto na piikladovém vektoru (k =5, b = 102):

(1,0.1.1.1,0,0,0,1,1,0,1,1,0,1,0,1,0,0,0,1.1.0,1,1,0,1,0)" —

— (1,0,0,0,1,1,0,1,1,0,1,0,1,0,0,0)T

Tuénd ¢ést uréuje posun. Cerné pozice jsou vystupni. Tato operace je z hlediska pseudonghodnosti
slabsi nez RR, ale zato je jednodussi.

e XSH XOR-posun Je-li u vstupni vektor, vystupni vektor je u + (u — c¢). Kde ¢ je néjaka
konstanta zvolena s ohledem na ostatni operace. (Pouzivame znaceni podle definice 9.)

e XSL Zjednoduseny XOR-posun Je-li u € F%k vstupni vektor, vystupni vektor je u + (u — 2F71).

e RXS Ndhodny XOR-posun Je-li u vstupni vektor, vystupni vektor je u + (u — f(u)). Kde f je
néjakd jednoduché funkce. Posun tedy neni o konstantni pocet pozic.

e M Nasobeni V kontextu vektoru se jednd o ndsobeni ¢tvercovou matici.

Mozné funkéni kombinace jsou napiiklad XSH-RR (na C'(n) se nejprve provede XSH, na vysledek se
pak pouzije RR), XSH-RS (na C(n) se nejprve provede XSH, na vysledek se pak pouzije RS).
Vychéazi vyhodné mit 64-bitovy vnitini LCG a 32-bitovy vystup nebo 128-bitovy vnitini LCG a 64-
bitovy vystup. PCG jsou dokonalejsi nez LCG, ale jejich implementace funguje o néco pomaleji.

Linear-feedback shift register — LFSR (Posuvny registr s linedrni zpétnou vazbou,)

LFSR generator pracuje nad télesem charakteristiky 2. Vyznamnym piipadem je Fo, cemuz odpovida
bindrni posloupnost, nasledujici prvek je urcen z nékolika predchazejicich prvku (stavu generdtoru)
[6].

V praxi muzeme tyto generatory rozdélit do 2 kategorii: Fibonacciho a Galoisovy, rozdil je vsak pouze
technicky. Posloupnosti generované Galoisovy LFSR jsou pravé ty generované Fibonacciho LFSR [7,

v

bitovych operaci je ale implementaéné vyhodnéjsi pouzivat Galoisuv LFSR.

Fibonacciho LFSR

Fibonacciho generator F fadu k je zaddn rekurentnim vztahem:
Fn)=a1-Fin—1)4+ay-Fin—2)+...+ar-F(n—k),

kde a; € Fy pro kazdé i. V takovém pifpadé fekneme, ze F je zadan zpétnym polynomem ajz® +
ak,lxk*1 +ajx+ 1.

Pocétecni stav (Poc¢atecnich k prvku) by nemél byt vyhradné nulovy, jinak se ziejmé F'(i) = 0, pro
véechna i. Maximalni mozné délka periody posloupnosti potom tedy je 28 — 1, protoze existuje tolik
nenulovych stavi generdtoru.

D4 sa ukazat, ze posloupnost méa maximélni periodu, praveé kdyz je jeji charakteristicky zpétny poly-
nom (feedback polynomial) primitivni. Na obrazku 1 je Fibonacciho LFSR generator fadu 16 maximalni
periody dany polynomem x'6 4+ 214 4+ 213 4 211 4 1.



1 11 1314 16

F(IIIIIIIII@(I{;((JI{(&

Obrézek 1: Fibonacciho 16-bitovy LFSR generator s maximalni periodou
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Obrézek 2: Galoisuv 16-bitovy LFSR generator s maximalni periodou, produkuje stejnou posloupnost
jako generator z obrazku 1.

Maticova reprezentace LFSR

Nésledujici stav LFSR se dé vyjadiit pfehledné maticové. Oznacime-li si stav Fibonacciho LSFR F' po
vygenerovani n hodnot ¢(n) = (F(n —k),...,F(n —1),F(n))’. Stav po vygenerovani dalstho prvku
v posloupnosti F' v dalsim kroku ziskdme pro vhodnou matici A a ¢(n) vektor predchozich k£ hodnot
(stav) vypoctem ¢(n + 1) = A - ¢(n).

Zpétnému polynomu ayz® + ap_ 12! + a1z + 1 by odpovidala matice A.

o 1 0 --- 0

o o 1 --- 0
A=

a; az asz --- a

Nékdy je potieba preskocit velké mnozstvi hodnot v posloupnosti, proto se hodi, ze ziskavame vyjadieni
n-tého ¢lenu totiz

p(n) = A" - ¢(0)
a rychlejsi zpusob, jak n-ty clen pocitat — pomoci rychlého umocnovéni matic. Zde ¢(0) reprezentuje
puvodni stav.

Bezpecnost LFSR

Jak vidime z nésledujictho tvrzeni, vyuziti generatoru (zde LFSR) v konkrétni situaci je tfeba vzdy
zvazit. Z 2n po sobé jdoucich ukoristénych hodnot posloupnosti dokazeme ziskat cely cyklus.

Tvrzeni 5. LFSR generator @) fadu n s periodou 2" — 1 je jednozna¢né urcen hodnotami Q(i), Q(i +

1),...,Q(i+ 2n — 1) pro libovolné celé nezaporné i.
7 nésledujici soustavy rovnic dokdzeme urcit vektor koeficientti (ay, as, ..., a,)":
Qi+n-1) Qi+n-2) - Q) Qi +n)
Qi +n) Qli+n—-1) --- QU +1) QUi +n+1)
Qli+2n—-2) QGE+2n—-3) -+ QUli+n—1)|Q(i+2n—1)

Protoze pouze jeden polynom muze generovat maximalni posloupnost, ziskali jsme vektor koeficientu.

Priklad nerekurentniho algoritmu

Velice casto neni praktické mit piistup k predchozim ¢lent posloupnosti ndhodného generatoru, cili
n-ty ¢len posloupnosti musi byt snadno zjistitelny pouze z n. Budeme totiz chtit ¢leny posloupnosti



pro vybrané indexy (fetézce nad abecedou). Zde uz se dostdvdame k blizce souvisejicimu konceptu
hasovacich funkci.
Opustme vektorovy pohled, konstruujeme generator G pro abecedy. Pro zjednodusen{ uvdzime abecedu
Q, jejiz znaky budou odpovidat jednotlivym Fetézcum puvodni vystupni abecedy délky n. Budeme mit
funkci dvou argumentu w, prvnim argumentem bude prvek €2, druhym bude prvek vstupni abecedy
Y. Hodnotu, kterou pritadime fetézci o € ¥* bude odpovidat w(...w(w(w,01),02) ..., 04).
Mozné lépe toto zapiSeme jako G(o) = z(o, |o]), pfitom

2(0,) = {w(x(a,i —1),04) Z >0 ’

w 1=0

w € Q. Prazdnému fetézci proto ziejmé nalezi w. * Péknéjsi pohled na generovani bychom dostali s

pouzitim koneénych automati.
Funkci w musime v8ak volit obezietné, abychom ziskali dostatecné kvalitni a bezpecny generator.

6 Motivacni priklad

Uvazme néjakou slozitou funkei, pro kterou neumime analyticky nalézt urcity integrél (ale tento in-
tegral existuje). Jeden mozny numericky piistup, by byl pocitat integral podle definice Riemannova
integralu, ale nedojit az k limité. Tedy rozdélit interval na podintervaly a na kazdém z nich vypocitat
hodnotu v prostfednim bodé a predpokladat, ze funkce je uz na téchto podintervalech konstantni.
Alternativné muzeme v jedné dimenzi spocitat funkéni hodnotu pro velky pocet nahodnych bodu a
vysledek ziskat jako prumér. Podle zdkona velkych ¢isel se budeme blizit k cili. Tento pfistup dava
smysl zejména pro vicerozmeérné integraly. Metoda se nazyva Monte Carlo [8].

Velice ¢asto se technika ukazuje na vypoctu konstanty w. V takovém piipadé se ndhodné generuji body
z intervalu [0, 1] x [0, 1] a po¢ita se kolik z nich je ve vzdalenosti nejvyse 1 od bodu (0,0), tedy funkce
ma hodnotu 1 v této oblasti, jinde je nulova.

Spoctéme tedy néjaky urcity integral funkce dvou realnych proménnych

f(z,y) = ze¥ 4 sin(x) cos(y)

na intervalu [0, 1] x [0, 1]. Vypocet provedeme v jazyku Python, sta¢it k tomu bude nésledujici kéd.

import numpy
import math
def f(x, y):
return x * math.exp(y) + math.sin(x) * math.cos(y)
samples = 1000000
total = 0.0
for (x,y) in numpy.random.rand(samples, 2):
total += f(x, y)
print (total / samples)

Dostaneme vysledek 1.24602..., coz se od skuteéné hodnoty
1 1
/ / xze? + sin(x) cos(y) do dy = (e — 1 +sin(2))/2 + sin(1) ~ 1.245963...
o Jo

1isi velmi malo. (Vyuzili jsme toho, Ze u této funkce analyticky hodnotu integrélu ziskdme bez problému).
Knihovna numpy vnitiné pouziva ke generovani Mersenne twister, coz je zdokonaleny generalisovany

VVVVVV

Poznamenejme jesté, ze v praxi se pouzivaji mnohd vylepseni metody Monte Carlo.

4| - | pro Fetézec zna&f jeho délku.
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Zavér

Predstavili jsme nékteré zdkladni techniky pro generovani pseudonahodnych ¢isel. Ukézali jsme moznou
formalizaci definice ndhodné posloupnosti. Pfehledové jsme zminili, kde se ndhodna hodnoty vyuzivaji.
Jako zakladni aplikaci pseudonahodnych ¢isel jsme uvedli numerickou integraci pomoci metody Monte
Carlo v blizsim detailu.
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