Zamysleni nad post-kvantovou kryptografii
David Pikalek (KPMG)

Kryptografie je dnes pfitomna jako zaklad moderni civilizace. Kryptografické
algoritmy jsou zabudované do béznych zafizeni spotfebni elektroniky a ;
spoléhame na né v kazdodennim Zivoté. Soucasné algoritmy se vyvijely cca 100 §
let a stoji na jesté starSich matematickych zakladech. S rozvojem poznani fyziky
se zacCinaji do praxe prosazovat kvantové pocitaCe, které provadéji operace
nikoliv jako logické nebo Ciselné vypocCty v binarnim koédu, ale na zakladé
kvantovych jevl. Spolu s nimi ale pfichazi ohroZeni pro bezpeénost pouzivanych
kryptografickych algoritmu.

V prednasce si vysvétlime, co se oznacCuje jako klasicka, kvantova a post-
kvantova kryptografie. Shrneme pfipravované algoritmy post-kvantove
kryptografie, jaky je stav jejich standardizace a oCekavany postup pfijeti do
praxe. Vysvétlime si mozné budouci hrozby kvantovych poditacd vici
kybernetické bezpecnosti. Uvidime, pro€ a jak se jiz dnes pfipravovat na post-
kvantovou kryptografii i v provozu informacnich systému.

David vystudoval Teoretickou kybernetiku, informatiku a teorii systému na MFF
UK. Ma vice nez 30 let zkusenosti v oboru informacnich technologii. Jako
konzultant KPMG se specializuje na implementace systému rizeni kybernetické
bezpecnost, a to zejména v prostfedi kritické informacni infrastruktury statu.
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