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0 spolecnosti
KPMG



KPMG Ceska republika

KPMG Ceska republika
zahajila svou €innost v
roce 1990, v soucasné
dobé ma vice nez 1100
zameéstnancu a
kancelare v Praze, Brné,
Ceskych Budsjovicich a
Ostravé. Spole¢nost
poskytuje sluzby v
oblasti auditu, dani,
poradenstvi a prava.

KPMG je celosvétova sit’
poradenskych spole¢nosti
poskytujicich sluzby v oblasti
auditu, dani a poradenstvi. V
jejich ¢lenskych
spole€nostech pracuje vice
nez 236 tisic odbornikut, kteri
pusobi ve 144 statech svéta.

Pfi poskytovani sluzeb nasSim
klientdm vyuzivame informace z
celosvétové sité KPMG,
zuroCujeme nase odborné
znalosti a pouzivame nejnoveéjsi
nastroje pro sdileni znalosti,
informaci

a pro komunikaci.

Nase klienty pravidelné
informujeme o aktualnim
vyvoji na finanénich trzich,
upozoriujeme je na nové
ucetni a danové predpisy a
komentujeme dopad
legislativy na podnikani. Na
pozadani vam budeme zasilat
tyto publikace:
mésicnik Danové a pravni
aktuality (www.danovky.cz)
Marwick - ¢asopis pro klienty
a pfiznivce KPMG
(www.marwick.cz)

Investment in the Czech
Republic

Studie a prizkumy z vaseho
odvétvi

DalSi brozury a studie jsou
k dispozici na
www.kpmg.cz

Pravidelné porfadame
seminare

a konference s nejriznéjSimi
oborovym zamérenim

i neformalni setkani. Mezi
nejvyznamngjsi patfi:

Danoveé a pravni forum v
Praze, Olomouci a
Ceskych Budéjovicich
Transfer Pricing Forum
Finance Forum

Retail Forum

© 2023 KPMG Ceska republika, s.r.o., a Czech limited liability company and a member firm of the KPMG global organization of
independent member firms affiliated with KPMG International Limited, a private English company limited by guarantee. All rights
reserved.
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Cvhber Security cluster
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Soulad s pravnimi Posouzeni Navrh bezpecné PenetracCni testovani
predpisy kybernetické architektury /

bezpeclnosti infrastruktury

Audit procesU a organizacni Posouzeni kybernetické Navrhovani aplikaci, sluzeb a siti Penetracni testovani aplikaci,
struktury v souladu s pravnimi bezpec&nosti celé organizace v€etné podle osvédCenych postupt v této webovych aplikaci, cloudovych
predpisy. vSech typu aktiv. oblasti. feSeni, mobilnich zafizeni, siti atd.
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Kryptoorafie-
proc by nas méla
7ajimat?



Napocatku bylo siovo ato slovo bylo tajneé.

Vsichni mame tajemstvi. Veci, které nechceme,
aby ostatni vedeli. Véci, které nechceme sdilet.
Je to prirozené. Dalo by se dokonce rici, ze je to
lidské. Od té doby, co jsme vynalezli komunikaci,
jsme také zacali vymyslet metody, jak skryt jeji
obsah pred nezadoucimi zvedavci.

Pokudnemate co skryvat, proc Proc by vSichniméliznat muj

toskryvat? podnik?

- Klasicky argument proti utajeni - Komu muzeme véfit?

- Skutecné soukromi je velmi novy koncept - Mlze nékdo zlomysiné zneuzit informace?
- Jsou véci, které opravdu potiebujeme - Je Zivot bez tajemstvi opravdu lepsi?
skryvat? - Panoptikum

EHZE | 8



Nezbytnost kryptografie v dnesnidobe

Bez ohledu na to, jaky je vas nazor na tuto otazku, je
utajeni v kazdodennim zivoté v moderni praci kliCove.

il

Metody ovérovani pro
vladni portaly
- hesla

- kryptograficke klice
(identita ob¢ana).

Sifrovany webovy
provoz
-HTTPS

- protokoly pro zajisténi
pravosti a integrity dat.

=

[e]

Bezpecné platby
- ochrana vasich platebnich
udaju online

- bezkontaktni platby

Ochrana udaja

- ochrana prfenasenych dat
pred zvédavymi pohledy

- Sifrovani uloZenych dat,
aby se zabranilo jejich
poskozeni v pfipadé uniku.



Slavna (velmi strucna) historie kryptografie

01 02 03

Caesarova sifra Enigma Sifrovani vefejnym kliéem RSA
+ 50 PR.N.L. Pocatek 40. let 20. stoleti - 1977
Julius Caesar Alan Turing MIT

» Substituéni Sifra Prestoze polsti matematici pfisli na to, jak Algoritmus pro bezpecény pfenos dat

ZAEN] STETIRY IS, (S S SRzl v el Na zakladé prace Whitfielda Diffieho a Martina

* Posun pismen . .. . .
Ze se Sifra denné ménila.

» Priklad: posun o 1 Hellmana
' Vytvoreni desifrovaciho stroje a pouziti

. . Spoléha na modularni aritmetiku a na
statistické kryptoanalyzy

skutecnost, ze

A C|D - Pro libovolna kladna celd &isla e, d. n
takova, ze 0 <= m <n

e m”ed =m modn

e mAd?*e =m modn




Glle kryptografie

Jeden algoritmus se nemuze postarat o vSechno! Potiebujeme kombinaci.

Dulvérnost

* Alice posle zpravu Bobovi, a i kdyz
Eva zpravu zachyti, neziska
informace z pfenasené zpravy.

« SHA2

Integrita

* Alice odeSle zpravu Bobovi, a pokud
Eva zpravu zachyti a upravi, Bob se
dozvi, Ze zprava byla poskozena

« Hash

00

Autentic¢nost

+ Kdyz Alice posle zpravu Bobovi, Bob
si muze byt jisty, Zze zprava pochazi
od Alice a ne od Evy.

* Digitalni podpisy

Neodmitnuti

» Pokud Alice posle zpravu Bobovi, je
jasné, ze tak ucinila, a nemuze tvrdit,
Ze odesilatelem byla Eva.

» Digitalni podpisy / hash
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Klasicka
Kryptografie



Klicove poimy

Obyc¢ejny text Kli¢

Obycejné texty jsou jednoduse Retézec znak(, ktery kryptograficka

Citelné zpravy, texty nebo funkce pouziva k zakddovani dat

informace. tak, aby se jevila jako nahodna.
Sifrovy text Desifrovani

Proces prevodu Sifrového textu na
otevreny text pomoci kryptografické
funkce a klice. (Inverzni funkce k

Sifrovany text je transformovany
prosty text tak, aby byl pro Clovéka
necitelny. Jinymi slovy, prosty text

po procesu Sifrovani. Sifrovani).
Sifrovani Sifra
Proces pfevodu otevieného textu Funkce f(x,k) =y, ktera vyuziva 2
na Sifrovany text pomoci vstupy, otevieny text a kli¢, k
kryptografické funkce a klice. vytvoreni Sifrového textu.

Existuji 2 hlavni typy - blokova a
proudova (vice o nich pozdéji).



Obecnv kryptograficky algoritmus

1) Alice chce poslat
zabezpecenou zpravu
Bobovi.

2) Alice a Bob ziskaiji
klice (sdilené tajemstvi)
k Sifrovani a odsifrovani
zprav.

3) Alice pouzije svuj kli¢
k zasifrovani zpravy s
otevienym textem a
zmeéni ji na Sifrovany
text.

&= o

4) Alice posle Bobovi
zaSifrovanou zpravu.

°0

5) Bob pouzije kli¢ k
odsifrovani Sifrového
textu na otevreny text a
muze si precist zpravu
od Alice.

o 3

o =

V tomto prikladu se
predpoklada bezpeéna
distribuce klica - mlzete
vymyslet zptlsob, jak je
bezpecné distribuovat sami?



Typy krvptografickych algoritmu

Symetrické

» Pro Sifrovani a odSifrovani se pouziva stejny klic. .

» Predchozi snimek byl pfikladem symetrické kryptografie. .

* RychlejSi nez asymetricka kryptografie .

+ AES, RC4, DES, RC5, TC6

P~ |

Oby&ejny Sifrovani DeSifrovani Oby&ejny
text text

Obyéejny klicem klicem Obygejny
text text

Asymetrické

Nazyva se takeé kryptografie s vefejnym klicem.

Pro Sifrovani a deSifrovani se pouZzivaji rizné klice.
Matematicky propojeny par vefejného a soukromeho
klice

wviiv s

Asymetricka kryptografie se pomérné €asto pouziva k
bezpeénému vytvoreni symetrické kryptografie.

RSA, Diffie-Hellman, ECC

P

Sifrovani s
vefejnym

P

Desifrovani
soukromym

| 15



Diffie-Hellman (1/2)

Resi distribuci kli¢a

Pro zajisténi bezpec¢nosti jsou nutha mnohem

vétsi Cisla nez v prikladu.

1) Alice a Bob potrebuji
klice k bezpecné
komunikaci pomoci
Sifrovanych zprav.

2) Alice a Bob si zvoli a
dohodnou se na p a q tak,
Ze p je prvoCisloaq je
generator p:

p=11

q=6

3) Alice a Bob si zvoli své
osobni kliCe a a b (obé
Cisla jsou prvocisla a jsou
mensi nez p a tajna!):

n nu
N W

4) Alice a Bob vypocitaji
sve verejné klice a' a b’
tak,Zea'=qg*amodp a

b' = g*b mod p:
a'=7
b'=3



Diffie-Hellman (2/2)

5) Alice sdili svUj 6) Bob vypocita tajny 7) Bob sdili svij vefejny 6) Alice vypocita tajny
verejny kli€C s Bobem kli¢ pomoci k = a' mod p: kli¢ s Alici. kli¢ pomoci k = b' mod p:

k=5
® 060

Alice a Bob nyni mohou
bezpecné komunikovat
pomoci tajného klice

o0

k=5




Hashovaci funkce

* Kryptografické jednosmérné funkce « Lavinovy efekt
* Mnoho zpasobu pouziti - Jakakoli mala zména na vstupu ma za nasledek
«  Kontrolni souéty velkou zménu na vystupu.

« Ochrana hesel « Odolnost proti kolizi (idealné)

- Neexistuji x1 a x2 tak, aby x1 1= x2 a f(x1) =
f(x2)

« Odolnost proti nalezeni druhého vzoru (v praxi)

 Vlastnosti hashovacich funkci
 Deterministické

- Pro kazdou f(x1) = y1 a f(x2) = y2 plati, ze

pokud x1 = x2, pak y1 = y2. - Pfi zadani vstupu x1 je obtizné najit druhy
’ vstup x2 tak, aby f(x1) = f(x2).

« Jednosmérny

: . . " : « Priklady
- f(x) =y je snadné a rychlé vypocitat, ale je
obtizné vypogitat 1(y) = x. * MD5
« Pevna velikost « SHA-1, SHA-2, SHA-3
- Jakykoli vstupni text bude mit za nasledek * Whirlpool
stejnou pevnou velikost Sifrového textu. « BLAKEZ2, BLAKE3
« RIPEMD-160



Proudovasifra

nepretrzité Sifruje otevieny text

RychlejSi nez blokova Sifra (Sifruje bit po bitu)
Kli€ musi byt dlouhy, aby byla kryptoanalyza
obtizna.

Cim delsi kli¢, tim silnéjsi zabezpedeni

Pokud kli€ neni stejné dlouhy jako otevieny

text, je znovu pouzit generatorem proudu klict.

Priklad:
Obyéejny text: 0101010101
Kli&: 1010101010
Sifrovy text: 11111111




Blokovasifra

Otevireny text je zaSifrovan po ¢astech o pevné * Priklad blokové Sifry v rezimu ECB

velikosti, které se nazyvaji bloky. . IV = podatedni vektor
* Rezimy provozu (fetézeni bloku) « Pn = blok otevieného textu n
* ECB (Electronic Code Book) «  Cn = blok &ifrového textu n

« CBC (Cipher Block Chaining)
 CFB (Cipher Feedback Mode)
 OFB (Output Feedback Mode)

vvvvvv
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Elipticke Krivky

Elipticka krivka je definovana kubickou rovnici
ve dvou proménnych.

Definuje se nad polem K a popisuje body v K2
Nad R (redlna cCisla) ve tvaruy2 =x3+ax + b

Musi byt nesingularni (diskriminant musi byt
nenulovy).
V modularni aritmetice se dvojnasobek Cisla na

kfivce najde pomoci te€ny ke kfivce a odrazu v
ose X (poté se pro libovolné n udéla pfimka mezi

n-1 a n-2 a odrazi se prusecik s kfivkou v ose x).

2B =C'

Bod na kfivce se stava soukromym cCislem pro
algoritmus (pfi zadani vychoziho bodu a jiného
bodu na kfivce je opravdu tézké urcit, kolikrat je
nasobkem puvodniho Cisla).

_R

[¥%]
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Kvantova
vypocetn
technika




Coje kvantovavypocetnitechnika?

« Vypoé€etni technika vyuzivajici kvantové
mechanické jevy

« Na mensSich skalach vykazuje fyzikalni hmota
vlastnosti ¢astic i vin.

* Qubity misto bit(
« Bitje bud 0, nebo 1

» Qubit se pfi méfeni zhrouti na 0 nebo 1, avSak
jeho obecny stav muze byt libovolny diky
superpozici.

- VSechny vypocitatelné stavy souCasné
- Blochova sféra

7] . v
) = COSE\O) + e“"sinill}




Jakyje soucasny stav?

Kvantové vypocéty jsou stale velmi  V soucasné dobé nema nikdo rozumnou moznost
experimentalni a nepraktické. vyuzivat kvantové vypocty na jiné arovni nez pro
vyzkum.

VétsSinou vyzkum na univerzitach

« VétSina algoritmU pro kvantové vypocty je vyvijena
na teoretické urovni a predpoklada schopnosti, které
daleko presahuji nas soucasny stav.

Jsou obrovské financ¢ni prostiredky na vyzkum,
protoze to je ,,cool véc* spolu s Al.

Spole¢nost IBM patii k lidram . . , , ,
« Prulomove objevy z univerzit nebo velkych

spolecCnosti vSak mohou pfijit velmi rychle ve velmi
« Stale velmi nachylny k chybam blizké budoucnosti.

» Prfipravuje 1000 qubitovy kvantovy Cip

* Nyni se zaméfuje na to, aby byl odolngjsi vuci « Omezeni na nizké teploty %
chybam nez na pocet qubitu. - Cisté kvantovy pocita¢ dnes neexistuje.

» Vlastni nejvétsi kvantovy pocitac (Osprey) se 433
qubity.

Google ma mensi pocitace nez IBM, ale ve
vyzkumu kvantovych pocitaci je stejné aktivni.




Kvantovahrozba

» Global Risk Institute
« Roc¢ni zprava o Casoveé ose kvantovych hrozeb (Quantum Threat Timeline Report)
* Panuje Siroka shoda, zZe kvantova vypocCetni technika se béhem pristich 30 let stane dostupnou
* Pravdépodobné ale mnohem drive
* Michele Mosca
» Institut pro kvantovou vypocetni techniku
* Michele Mosca Theorem o tom, kdy je tfeba jednat:
* Doba pouzitelnosti zabezpeceni "x
« Jak dlouho by mela byt data v bezpecCi
« Cas migrace "y
« Jak dlouho trva zavedeni PQC

- Cas kolapsu (klasické kryptografie) "z

Odhalena tajemstvi

« Jak dlouho trva vytvoreni dostateCného kvantového pocitaCe

| 25

 Pokud x +y >z, mame problém.




Kvantovahrozba- hlavnirizika pro tradicnikryptografii

S rychlym vyvojem kvantové vypocetni techniky prfedstavuje kvantova hrozba skutecnost, Ze vétSina algoritm, které byly dfive povazovany za bezpec¢né, je nyni

zranitelna a muze byt kryptoanalyzovana. Zejména skrz utok uloz-nyni-odSifruj-pozdéji mohou byt ohrozena dnes chranéna data vzhledem k jejich Zivotnosti.

&

Ovlivnéna kryptografie

Store-Now-Decrypt-Later Paralelni vypocty

* Noveé vypocCetni paradigma. Nové kvantovée
vypocetni algoritmy by mohly rozdélit rozsahlé
ulohy hrubé sily na mensi ulohy a tyto ulohy
pak resit paralelné.

+ Prfipad uziti protivnika, ktery shromazduje data
zasifrovana dnes pomoci kryptografie, ktera
bude zranitelna pomoci kvantovych vypocta.

* To umozni protivnikovi provést kryptoanalyzu
ulozenych dat a zpusobit tak odhaleni a ztraty u
vSech cill, jejichz data zUstavaji platna (napf.
osobni udaje, dlouhodoba hesla).

» Ovliviiuje sou€asnou technologii vefejnych kli€t pro podepisovani a vyménu klica,
v€etné algoritmu RSA, algoritmu digitalniho podpisu s eliptickou kfivkou a algoritmu
vymeény kli¢a Diffie-Hellman.



Kvantovakryptografie

» Kryptografie vyuzivajici kvantovou vypog¢etni
techniku a kvantovou mechaniku.

« Kvantova kryptografie nemusi nutné znamenat,
Ze tyto algoritmy jsou kvantové odolné.

* Velmi zajimava oblast vyzkumu, ale ne tak
zasadni jako postkvantova kryptografie.

» Na zakladé polarizace fotonu
- Castice jsou ze své podstaty nejisté
- Fotony Ize méfit nahodné v binarnich pozicich

- Kvantovy systém nelze méfit, aniz by byl
zmeneén.
- Castice Ize ¢aste¢né, ale ne zcela klonovat.

« Kvantova distribuce klict (BB84)
» Alice chce poslat soukromy kli¢ Bobovi
» Vytvofi dva fetézce aa b o délce n

» Tyto dva retézce zakdduje jako tenzorovy soucin
n qubitovych stavu.

- Jeden bit jako data, jeden bit jako kli¢ k tomu,
ktera baze byla pouzita.

|1|E’EIG} = |ﬂ},

|l10) = [1}, 1 :

o) = [+) = Em} + EU-}?
1 1

) =|-) = Em} = ﬁll}*

» QOdesila tenzor pres verejny a ovéreny kvantovy
kanal Bobovi.



PokracovaniBB84

Bob vygeneruje fetézec nahodnych bitt b' délky b
a zméfi qubity, které obdrzel od Alice, ¢imz
vytvori fetézec a’'.

Bob verfejné oznami, ze zpravu obdrzel, a Alice
vefejné oznami b

Komunikuji spolu vefejnym kanalem a zjisti, které
bity v b a b' se shoduji, a zbytek Bob i Alice
zahodi spolu s odpovidajicimi bity v a a'.
Zbyvajici bity jsou k

Alice si nahodné vybere k/2 bitd a svou volbu
sdéli vefejnym kanalem.

Alice i Bob tyto bity verejné oznami a zkontroluiji,
zda se jich shoduje vice nez stanoveny pocet.

Pokud kontrola projde, pouzije se k vytvoreni
tajnych kli¢u funkce zesileni soukromi.

Pokud kontrola selze, je tfeba protokol opakovat

Dulezité aspekty

Odposlouchavajici nemuze mit k dispozici kopii
informace.

Theorém o nemoznosti klonovani
Odposlouchava¢ mohl provadét pouze méreni.

Na kvantové urovni méfeni méni stav!

(Alice a Bob to zjisti, protoze protokol selze)
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Postkvantova
Kryptografie



Algoritmy postkvantove kryptografie

« Postkvantova kryptografie je klasicka  NIST

kryptografie, ktera je kvantové odolna. « Narodni institut pro standardy a technologie

* Na zakladé matematickych problémd, které jsou .
natolik obtizné, Ze je ani kvantové pocitaCe
nedokazou snadno vyresit.

Standardizace postkvantové kryptografie
- Jsme ve 4. kole podavani zadosti

« Mduzete také pfispét tim, Ze se na né podivate

« Shortv algoritmus :
a budete je analyzovat / komentovat.

» Kryptografie s vefejnym kliCem se opira o
faktorizaci prvocisel, diskrétni logaritmicky
problém, eliptické kfivky.

- VétSina algoritmu je zaloZzena na mfizce
(vybrano pro standardizaci).

* Pokud by bylo mozné tyto problémy snadno * CRYSTALS
vyfesit, prolomilo by to kryptografii. - Kyber
« V roce 1994 Peter Shor popsal, jak to udélat s - Dilithium
kvantovymi pocitaci. - CRYSTALS (pg-crystals.org)
- Prace na matematickém modelu - Zkoumaji se dalSi metody

(idealizovaném) « kddové, hashové, vicerozmérné,

supersingularni zaloZzené na isogenii.


https://pq-crystals.org/

Kryptografie zalozenanamrizce

« Mrizka
» Opakuijici se pole bodu (body rozlozené podle baze)
« Zakladna

« Sada zakladnich vektoru, které vytvareji celou
strukturu

» V pfikladu baze = {b1, b2}, protoze kazdy bod v
mrfiZzce muze byt generovan jejich linearnimi
kombinacemi.

« 2 velmi odlisné sady bazovych vektord mohou

generovat stejnou mrizku (véci, které znate, pokud
jste studovali linearni algebru a vektorové prostory).

* Problém nejkratSiho vektoru

» Ktery z bodu mfizky je nejblize 0 (ale neni 0), je-li dan
pouze zaklad.

* Nyni si pfedstavte 3D mrizku, 4D mfizku, 5D mfizku...

KPMG

bl



Proc bychom meli jednat nynianecekat?

* Pokud budeme ¢ekat, az se kvantova vypoc€etni
technika stane standardem, muize byt pozdé.

« Jakmile se kvantova vypocCetni technika stane
Zivotaschopnou a Shorlv algoritmus bude proveditelny,
muze veskera bezpecénost ze dne na den selhat.

* V cyber security pouzivame pristup predbézné
opatrnosti (riziko nejhorSiho scénare).
* Prekazka pokroku
* Pokud budeme Cekat, technologie kvantove vypocetni
techniky nemusi byt zamérne zverejnéna, i kdyz se
stane zivotaschopnou, aby byla chranéna bezpecnost a
stabilita vypocCetni techniky.
.« Reseni tohoto problému vyzaduje celosvétové usili
» Celosvétové usili je pomalé, zdlouhavé a Casové
narocne, zejmena pokud jde o standardizaci.
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