R S, e

MATEMATIKA A TAJEMSTVI{ ENIGMY

Jak se matematikim darilo lustit némecké Sifry
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Situace v kryptoanalyze béhem 1. svétoveé valky a kratce po jejim konci

Sifrovaci stroj Enigma (zpusob konstrukce a sifrovani, manualy némeckeé
armady)

Polské Biuro Szytrow
Polské metody lusténi (metoda charakteristik, bomba, Zygalskiho dérné stitky)

Britské metody lusténi (okruhy komunikace, zptisoby indikace, britska bomba,
Heriveluv tip)

Vyznam lusténi Enigmy ve valce a povalecny vyvo;



Sifrovani béhem 1. svétové valky

Rucni sifry

Oddéleni 40 britské tajné sluzby (Diwlin
Knox)

Rozlusténi Zimermannova telegramu

(vstup USA do valky)
Rozlusténi sitry ADVGEX
Pameéti W. Churchilla

1926 (Kriegsmarine), 1927-1928
(Reichswehr)
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Permutace a jejich cyklicka struktura

.= {n:A—> A, Dijekce)

V nasem pripad¢é mnozina A bude predstavovat mnozinu pismen
anglické abecedy.

Permutace lze skladat tzn. 7z o o(x) = n(c(x))
Permutace budeme zapisovat cyklicky.

O =(a,b,c,d,...,7) Je permutace otoceni.



Matematicky model pristroje

e Na zacatku mame rotory (I, 11, I1I) (pozdéyn byly pridany 1V a V),

oznacme Jim odpovidajici permutace A,B,CG,D,E

* Permutace, které odpovidaji nastaveni propojovaci desky oznacime
pismenem P.

* Permutaci odpovidajici reflektoru oznacime pismenem U.
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Matematicky model pristroje

* Po natocent jednothvych prstencu na nové polohy mame permutace
Aj=Ac0' B=Be0OV,C,=Co 0"

e Mame na vybér celkem 26° zakladnich poloh ve kterych zasadime
kotouc do pristroje. Oznacme pismeny n, p, g kdyz prochazi proud takto
natocenymi rotory sifruje se A;, = O™" 0 A; o O" (podobné ostatni
permutace).

e Oznacime-h E; = G o B, ,°A;, ° P pak Enigma pr1 natoCeni prstencu na
i,j, k ajejich usazeni na polohach n, p, g $ifruje permutaci E = E o U+ E,



Pocet nastaveni pristroje

» Vybér poradi prstencu (Wahlzenlage) 3! = 6 pozden (1937)
X4 X3 =60

» Nastaveni rotoru (Ringstellung) 26> = 17567

» Pocatecni poloha rotori v piistroji (Grundstellung) 26° = 17567

Hk 26 — 2i
V : 12 =0 2
. Pocet moznych nastaveni propojovaci desky Z =
k=0 ‘




Pocatky polské kryptoanalyzy

Oddeéleni zalozeno roku 1918 béehem
Polsko-Soveétske valky

Zari 1919 - ,Zazrak na Visle™ (obrat

ve valce)

Do cela oddéleni zabyvajici se
[usténim ymenovan por. Jan Kowaleski
- uspesny lustitel sov. Sitry

> lusténim pomahaji 1 matematici

napr. Prof. Sierpinski




Irable s Enigmou

* Brezen 1927 prvni zachyt zpravy
Sifrované Enigmou

* Dosavadni metody lusténi nefunguji
e / analyzy odposlechu vyplyva, ze se

jedna o polyaltabetickou sifru a
prvnich Sest pismen je indikator




Darek z Nemecka

e 1929 leden - k podezrelému baliku ve

Varsave privolan M. Cziesky a A.
Palluth

» Porizena kopie pristroje, original zpct
v Némecku.

» Enigma v baliku byla komerc¢ni verzi.
Presto z némecké reakce je jasneé ze
Enigmu pouziva 1 armada.




Matematici v akca

e Leden 1929 - v Poznani otevren kurz
kryptologie pro studenty matematiky.

e 7 kurzu vybrani tf1 nejschopnéjsi
absolventi kurzu.

* Je im nabidnuto misto v noveé
zalozeném Biuru Szytrow
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Slabiny Sifrovani Enigmou

e Plati Uo U = id, tedy E o E = id (Enigma Sifruje stejné jako desifruje,
tyto permutace se nazyvaji involuce)

 Libovolné pismeno se nesifruje samo na sebe (E(x) # x)

* Slabin nelze vyuzit, dokud neni znamo nadratovani rotoru a reflektoru






Spion Enigma

o H.'Il Schmidt - bratr R. Schmidta vedouciho pracovnika némeckého
Sifrovaciho odd¢leni

e 1.11.1931. Schuzka s R. Lemoimmem

e 3.11.1951 predany manualy k obsluze Enigmy a nastaveni na nekolik
mesicu.
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Pocatky lusténi

Deuxeme Burreau neni schopna lustit zpravy ani s pomoci manualu
(neznalost nadratovani rotoru a reflektoru).

Z.ar1 1932 nastaveni a manual predany polské tajné sluzbe.

Prosinec 1932, polsti lustitelé propocitavaji nadratovani rotoru v
Enigme.

Sestaven simulator Enigmy

/.byva najit rychly zpusob, jakym najit denni klic.
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Manual pro operatory (19238-1933)

Denni kli¢ obsahuje: Poradi rotora (Wahlzenlage), nastaveni rotortu (Ringstellung),
pocatecni polohu rotoru (Grundstellung), zapojeni kabelt na propojovaci desce
(Steckerverbindung) (zde se propojovalo nejprve Sest dvojic pismen, pozdéj 10)

Operator nejprve vybral rotory, poté je nastavil dle Ringstellung, usadil do
pristroje, pootocil na spravnou polohu a nasledné¢ nastavil propojovaci desku, dle
denniho klice.

Poté s1 vybral vlastni nastaveni (Grundstellung) a toto nastaveni poslal kolegovi na
druhé strane¢ zasifrované Enigmou nastavenou na denni klic.

Poté nastavil na svou vlastni polohu rotoru (Grundstellung) a v této poloze poslal
zbytek zpravy.
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» Sifrovani stejné trojice pismen dvakrat
e Sestavenli tzv. charakteristik dne.

* Oznacme permutaci, kterou Enigma $ifruje pri nastaveni S jako E.
Dale ozna¢me permutaci, kterou Enigma sifruje po k stisknuti jako Eg,

* Reknéme, ze jsme na zacatku zpravy pryjal pismena x;, x,, X3, X4, X5, X

o Pak Eg (%) = Eg 4(xy),  Eg9(xy) = Egy5(xs),  Egy3(x3) = Eg 6(X6)
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Charakteristiky dne

e / dostatecného mnozstvi odposlechu je mozné sestavit permutace

ES+1 = ES+4a ES+2 = ES+5’ ES+3 = ES+6

* '|yto permutace nazval Rejewski charakteristiky dne.

» Nastaventi je prilis mnoho potrebujeme rozdelit rozlusténi poloh rotoru,
propojovaci desky a nastaveni prstencu.
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Matematickée vety
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o (Cyklicka struktura permutaci

¢ Véta (O konjugovanych permutacich): Necht z, o jsou
permutace na stejné mnozine. Pak z, 6 jsou konjugované, prave kdyz
maji stejnou cyklickou strukturu.

e Dusledkem této veéty, je, ze cyklicka struktura charakteristik dne
nezavisi na nastaveni propojovaci desky.
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Matematickée vety

e Veta (Rejewski): Slozenim dvou vlastnich ivoluci vznikne
permutace, ktera ma vzdy sudy pocet cyklu libovolné delky:

» 'lato veta umoznila rychlejsi sestaveni cyklické struktury char. dne a
vytvoreni katalogu nastaveni.






riklad lusteni
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Metoda charakteristik

Roku 1935 sestaven katalog nastaveni

Cteni némeckych zprav vétsinou 15-20 minut po zahajeni radiového
provozu.

Roku 1937 pridany dalsi dva rotory IV a V. Pridani reflektoru B (cteni

zprav jen obcas)

15.zar1 1938, zména zpusobu indikace, metoda charakteristik dale
nepouzitelna.
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Bomba, dérné stitky

NN

Samicci indikatory
Deérne stitky

1938 - zmény nastaveni kazdy den (Prstence, nastaveni prstencu, deska,
poloha, reflektor)-prilisna vypocetni slozitost (pro kazdé Wahlzenlage
potreba jina bomba)

Cervenec 1939 - setkant tajnych sluzeb v Pyry u Varsavy.
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Dalsi osud polskych matematiku

Z.ar1 1939 - presun z VarSavy do pevnosti Przsemyszl, pozdéjn do
Bukuresti

lv{ijen 1939 - presun lodi do Francie.

1940 - po kapitulaci Francie, presun do Vichistické Francie, prace na
zamku Chateau de Fouzes (u Avignonu).

1943 - Gték do Spanélska, pozdéji lodi do Afriky.



Lusténi v Bletchley parku




Vznik GC&UOS

e 1919 - vznikla sloucenim dvou sluzeb

MIlb a NID25

o Séfem (do 1942) Allastair Denniston

(bronzova olympijska medaile v hokej)

o 1933 vytvari sit kontakta v Gambridge

a Oxtordu (seznam dobrovolniku)

e 1938 SIS kupuje rezidenci v Bletchley
parku pro potreby GG&US




Nemecke okruhy komunikace

e Enigma Wehrmachtu a Luftwatte (Enigma I, jiné klice, steyny systém
indikace)

e Namorni Enigma (M 1,M2,M3,M4) - sit 'Iriton
e Namorni Enigma sit Heimish (M 1,M2,M3)

* Enigma Abwehru
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» Dustojnicka Sifra
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» Polské metody (dérné stitky) tunkcéni od ledna 1940

e 1.5.1940 zmeéna systemu indikace u Luttwatle a Wermachtu (indikator
se J1z neposila dvakrat, metoda dérnych stitku nepouzitelna)

* Brezen 1940 A. lTuring a GG. Welchman konstruuji britskou bombu

e 22.5.1940 Heriveluv tip vyrazne urychluje lusténi od této doby je
prub¢zne ctena Enigma Luftwatte a Wermachtu.




Namorni Enigma

Odlisny systém indikace

Rozd¢leni na sit domaci vody
(Heimish) a ponorkové lodstvo

(1riton)

Indikace pomoci tabulek bigramu a
trigramu

Lusténi az do cervna 1943
nepravidelné s vypadky
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Posledni zachycena sifrovana zprava

e 0.3. 1945 Cuxhaven (Dansko): Guxhaven am 6/5 14:00 - durch

britische lruppen besetzt - Ab sofort wird Funkverkehr eingestellt -
Wiinsche euch nochmals alles Gute - Lt. Kunckel - - Fir immer - Alles

Gute - Aut Wiedersehen -



