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Shannonova teorie

• Formulujte a dokaºte v¥tu o maximální entropii.

• Formulujte a dokaºte v¥tu o sdruºené entropii.

• Dokaºte, ºe H(X | Y ) = H(X,Y )−H(Y ).

• Formulujte a dokaºte Shannonovu v¥tu o absolutn¥ bezpe£né ²if°e.

• Formulujte a dokaºte dolní odhad na st°ední hodnotu po£tu v²ech moºných klí£·.

Blokové ²ifry

• Popi²te ²ifru DES.

• Popi²te ²ifru AES.

• Popi²te meet-in-the-middle útok a vysv¥tlete jeho £asovou a pam¥´ovou sloºitost na p°íkladu ²ifer
Double DES a Triple DES.

• Popi²te opera£ní reºimy blokových ²ifer ECB, CBC, CFB, OFB a CTR a porovnejte jejich vlastnosti.

Hashovací funkce

• Vysv¥tlete, jakým zp·sobem se pouºívají hashovací funkce k ukládání hesel na stran¥ ov¥°ovatele hesla.

• Spo£ítejte sloºitost hledání prvního vzoru hashovací funkce hrubou silou.

• Formulujte a dokaºte tvrzení o narozeninovém paradoxu. Vysv¥tlete, co nám °íká o sloºitosti hledání
kolize hashovací funkce hrubou silou.

• Popi²te Merkleovo-Damgårdovo schéma a dokaºte tvrzení o jeho bezkoliznosti.

Asymetrická kryptogra�e

• Popi²te kryptogra�cký systém RSA a dokaºte jeho korektnost. Vysv¥tlete, jakým zp·sobem se pouºívá,
tj. volba parametr· a pouºití v sou£innosti se symetrickou ²ifrou, a jaká je £asová sloºitost generování
klí£·, ²ifrování a de²ifrování.

• Popi²te Håstad·v útok na kryptogra�cký systém RSA s malým ve°ejným exponentem.

• Vysv¥tlete, co je digitální podpis, tj. jaké na n¥ho klademe poºadavky, a jakým zp·sobem a pro£ se
pouºívá v sou£innosti s hashovací funkcí.

• Popi²te, jak funguje slepý podpis zaloºený na RSA.

• Vysv¥tlete pojem perfect forward secrecy a popi²te, jak se pouºívá Di�eho Hellman·v protokol ustano-
vení klí£e k zaji²t¥ní perfect forward secrecy. Vysv¥tlete, jakým zp·sobem se volí parametry Di�eho-
Hellmanova protokolu.

• Popi²te algoritmus DSA, dokaºte jeho korektnost a porovnejte ho s ElGamalovým podpisovým sché-
matem. Vysv¥tlete, pro£ podepisující osoba musí volit tajnou nonci.

Ostatní

• Dokaºte, ºe jestliºe charakteristický polynom LFSR je primitivní, pak výstup LFSR má maximální
moºnou periodu. (D·kaz v£etn¥ pomocného lemmatu.)


