
Kryptografické systémy 2019/20 – Zkouškové otázky

Shannonova teorie

• Formulujte a dokažte větu o maximální entropii.

• Definujte pojem sdružená entropie. Formulujte a dokažte větu o sdružené entropii.

• Definujte pojem podmíněná entropie. Dokažte, že H(X | Y ) = H(X,Y )−H(Y ).

• Dokažte, že H(K | C) = H(K) + H(P)−H(C).

• Definujte pojem redundance jazyka a vysvětlete jeho význam. Formulujte a dokažte větu o střední
hodnotě počtu možných klíčů pro šifrový text délky n bloků.

• Definujte pojem absolutně bezpečná šifra. Dokažte, že Vernamova šifra je absolutně bezpečná.

• Definujte pojem absolutně bezpečná šifra. Formulujte a dokažte Shannonovu větu o absolutně bezpečné
šifře, včetně pomocného lemmatu. Co nám tato věta říká o efektivitě Vernamovy šifry?

Blokové šifry

• Popište množinu klíčů šifry DES a algoritmus expanze klíče v šifře DES.

• Popište Feistelovo schéma a vysvětlete, jakým způsobem se provádí dešifrování. Musí být rundovní
funkce ve Feistelově schématu bijektivní, prostá nebo surjektivní?

• Popište rundovní funkci šifry DES a vysvětlete komplementární vlastnost šifry DES, tj. DES(k, x) =
DES(k, x).

• Popište šifru AES.

• Vysvětlete konstrukci S-boxu šifry AES.

• Popište meet-in-the-middle útok na součinovou šifru a vysvětlete jeho časovou a paměťovou složitost
na příkladu šifer Double DES a two-key Triple DES.

• Vysvětlete nevýhody ECB režimu.

• Popište operační režim CBC/CFB/OFB/CTR. Uveďte, jaké vlastnosti musí mít IV a vysvětlete proč.
Vysvětlete, jak se v dešifrovaném textu projeví výpadek bloku šifrového textu a jak se projeví chyba v
jednom bitu šifrového textu. Vysvětlete, zda je šifrování a dešifrování paralelizovatelné a zda lze operace
šifry předpočítat.

• Popište, jak funguje „bit paddingÿ, PKCS #7 padding a ciphertext stealing.

Hashovací funkce

• Vysvětlete, jakým způsobem se používají hashovací funkce k ukládání hesel na straně ověřovatele hesla.

• Spočítejte složitost hledání prvního vzoru hashovací funkce hrubou silou.

• Formulujte a dokažte tvrzení o narozeninovém paradoxu. Vysvětlete, co nám říká o složitosti hledání
kolize hashovací funkce hrubou silou.

• Popište Merkleovo-Damg̊ardovo schéma a dokažte tvrzení o jeho kolizivzdornosti.



Asymetrická kryptografie

• Popište kryptografický systém RSA a dokažte jeho korektnost. Vysvětlete, jakým způsobem se používá
pro šifrování a pro podepisování zpráv. Vysvětlete, proč dvě entity nesmějí sdílet stejný modulus N .

• Vysvětlete, jaká je časová složitost operací kryptografického systému RSA (generování klíčů, šifrování
a dešifrování). Popište, jakým způsobem lze zrychlit dešifrování, známe-li prvočíselný rozklad RSA
modulu N .

• Vysvětlete, jakým způsobem lze faktorizovat RSA modulus N ze znalosti veřejného a soukromého
exponentu e a d. Dokažte, že algoritmus selže s pravděpodobností nejvýše 12 .

• Popište H̊astadův útok na kryptografický systém RSA s malým veřejným exponentem e.

• Popište, jak funguje slepý podpis založený na RSA.

• Vysvětlete, jakým způsobem se volí parametry Diffieho-Hellmanova protokolu nad Zp.

• Vysvětlete pojem perfect forward secrecy a popište, jak se používá Diffieho-Hellmanův protokol k za-
jištění perfect forward secrecy.

• Popište Schnorrovo identifikační schéma a vysvětlete, proč se musí volit tajná nonce a náhodná výzva.

• Popište algoritmus DSA a ověřte jeho úplnost. Vysvětlete, proč podepisující osoba musí volit tajnou
nonci a proč ověřující osoba musí kontrolovat velikost složek podpisu.

Ostatní

• Vysvětlete Kerckhoffsův princip.

• Definujte Fibonacciho a Galoisovu reprezentaci LFSR a vysvětlete, jakým způsobem spolu tyto dvě
reprezentace souvisí.

• Dokažte, že jestliže charakteristický polynom LFSR je primitivní, pak výstup LFSR má maximální
možnou periodu.

• Vysvětlete, k čemu v kryptografii slouží MAC algoritmy. Definujte HMAC.


