STEGANOGRAFIE A DIGITALNI MEDIA
SEZNAM ZKOUSKOVYCH OTAZEK 2014/15

U vsech otazek se predpoklada schopnost definovat souvisejici pojmy, poptipadé dokazat po-
mocné tvrzeni nebo formulovat pomocné algoritmy. Dale se predpoklada zakladni znalost forméatu
JPEG.
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Popiste histogramovy ttok na LSB embedding. (Kapitola 5.1.1 [F].)
Popiste kvantitativni utok na Jsteg. (Kapitola 5.1.2 [F].)

Popiste tatok zalozeny na sample pairs analysis. (Kapitola 11.1.3 [F].)

. Popiste vkladani s optimalnim pfifazenim parity a dokazte spravnost algoritmu optiméalniho

ptifazeni parity. (Kapitola 1.3 [K].)
Popiste kvantitativni itok na vkldd4ni s optimalnim pfifazenim parity. (Clanek [Z].)

Popiste stegosystém OutGuess a odvodte vzorec pro relativni kapacitu nosice. (Kapitola 7.1.1
[F].)

Popiste algoritmus vkladani vyuzivany ve stegosystému F5 a odvodte vzorec pro relativni
kapacitu nosi¢e bez maticového kédovani. (Kapitola 7.3.2 [F].)

Formulujte a dokazte algoritmus maticového vklddani pomoci minimum-distance dekodéru.
(Algoritmus 2.3 [K].)

Formulujte a dokazte vétu o maticovém vkladani a jeji disledek tykajici se efektivity matico-
vého vkladani. (Véta 2.4 a dusledek 2.5 [K].)

Odvodte spodni mez na pokryvaci polomér v zavislosti na relativni kapacité.
(Lemma 2.6 a véta 2.7 [K].)

11. Odvodte horni mez na efektivitu maticového vkladani pro kéd s parametry [n, k], a jeji sou-
vislost s perfektnimi kédy. (Véta 2.10 a dusledek 2.11 [K].)

12. Vysvétlete, co to jsou SDCS a jakym zptisobem se pouzivaji ve steganografii. Odvodte spodni
mez na maximalni pocet zmén vyvolanych SDCS vkladanim. (Véta 3.2 [K].)

13. Formulujte a dokazte vétu o mokrém nosi¢i. (Véta 4.1 [K].)

14. Vysvétlete vkladani pfi kvantizaci a vkladani pfi dvojité ztratové kompresi. (Kapitoly 4.1.1 a
4.1.2 [K].)

15. Vysvétlete dvoutiroviiové +1 vkladani a jak zlepsuje kapacitu a efektivitu, zejména ve vztahu
k horni mezi na spodni efektivitu maticového vkladani. (Kapitola 4.2.1 a tvrzeni 4.2 [K].)

16. Vysvétlete, jakym zpiisobem se ve steganografii vyuzivaji konvolu¢ni kédy a Viterbiho algo-
ritmus. (Kapitola 5 a algoritmus 5.3 [K].)
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