
Úvod do kryptografie 2022/23 – Zkouškové otázky

Zkouška je ústńı. Student si vylosuje dvojici otázek a dostane čas na př́ıpravu poznámek. Pravděpodobnostńı
rozděleńı a bodové hodnoceńı otázek neńı rovnoměrné. Některé slouž́ı jen jako doplňuj́ıćı otázky v př́ıpadě,
kdy známka je na hraně bodového hodnoceńı.

Shannonova teorie

� Dokažte, že H(K | C) = H(K) + H(P)−H(C).

� Definujte pojem redundance jazyka a vysvětlete jeho význam. Formulujte a dokažte větu o středńı
hodnotě počtu možných kĺıč̊u pro šifrový text délky n blok̊u.

� Definujte pojem absolutně bezpečná šifra. Dokažte, že Vernamova šifra je absolutně bezpečná.

� Definujte pojem absolutně bezpečná šifra. Formulujte a dokažte Shannonovu větu o absolutně bezpečné
šif̌re, včetně pomocného lemmatu. Co nám tato věta ř́ıká o efektivitě Vernamovy šifry?

Blokové šifry

� Popǐste množinu kĺıč̊u šifry DES a algoritmus expanze kĺıče v šif̌re DES.

� Popǐste Feistelovo schéma a vysvětlete, jakým zp̊usobem se provád́ı dešifrováńı. Muśı být rundovńı
funkce ve Feistelově schématu bijektivńı, prostá nebo surjektivńı?

� Popǐste rundovńı funkci šifry DES a vysvětlete komplementárńı vlastnost šifry DES, tj. DES(k, x) =
DES(k, x).

� Popǐste šifru AES včetně expanze kĺıče.

� Vysvětlete konstrukci S-boxu šifry AES.

� Popǐste meet-in-the-middle útok na součinovou šifru a vysvětlete jeho časovou a pamět’ovou složitost
na př́ıkladu šifer Double DES a two-key Triple DES.

� Vysvětlete nevýhody ECB režimu.

� Popǐste operačńı režim CBC/CFB/OFB/CTR. Uved’te, jaké vlastnosti muśı mı́t IV a vysvětlete proč.
Vysvětlete, jak se v dešifrovaném textu projev́ı výpadek bloku šifrového textu a jak se projev́ı chyba v
jednom bitu šifrového textu. Vysvětlete, zda je šifrováńı a dešifrováńı paralelizovatelné a zda lze operace
šifry předpoč́ıtat.

� Popǐste, jak funguje
”
bit padding“, PKCS #7 padding a ciphertext stealing v CBC režimu.

Hashovaćı funkce

� Vysvětlete, jakým zp̊usobem se použ́ıvaj́ı hashovaćı funkce k ukládáńı hesel na straně ověřovatele hesla.

� Spoč́ıtejte složitost hledáńı prvńıho vzoru hashovaćı funkce hrubou silou.

� Formulujte a dokažte tvrzeńı o narozeninovém paradoxu. Vysvětlete, co nám ř́ıká o složitosti hledáńı
kolize hashovaćı funkce hrubou silou.

� Popǐste Merkleovo-Damg̊ardovo schéma a dokažte tvrzeńı o jeho kolizivzdornosti.



Asymetrická kryptografie

� Popǐste kryptografický systém RSA a dokažte jeho korektnost. Vysvětlete, jakým zp̊usobem se použ́ıvá
pro šifrováńı a pro podepisováńı zpráv. Vysvětlete, proč dvě entity nesměj́ı sd́ılet stejný modulus N .

� Vysvětlete, jaká je časová složitost operaćı kryptografického systému RSA (generováńı kĺıč̊u, šifrováńı
a dešifrováńı). Popǐste, jakým zp̊usobem lze zrychlit dešifrováńı, známe-li prvoč́ıselný rozklad RSA
modulu N .

� Popǐste H̊astad̊uv útok na kryptografický systém RSA s malým veřejným exponentem e.

� Popǐste, jak funguje slepý podpis založený na RSA.

� Popǐste Diffieho-Hellman̊uv protokol ustanoveńı kĺıče a vysvětlete, jakým zp̊usobem se konstruuje
Schnorrova grupa.

� Vysvětlete pojem perfect forward secrecy a popǐste, jak se použ́ıvá Diffieho-Hellman̊uv protokol k
zajǐstěńı perfect forward secrecy.

� Popǐste Schnorrovo identifikačńı schéma a vysvětlete, proč se muśı volit tajná nonce a náhodná výzva.
Ukažte, že zná-li útočńık efektivńı algoritmus, kterým se může v rámci schématu vydávat za libovolnou
osobu, která se identifikuje, pak umı́ útočńık stejně efektivně řešit problém diskrétńıho logaritmu.

� Popǐste Schnorrovo podpisové schéma.

� Popǐste algoritmus DSA a ověřte jeho úplnost. Vysvětlete, proč podepisuj́ıćı osoba muśı volit tajnou
nonci.

Ostatńı

� Vysvětlete Shamirovo schéma sd́ıleńı tajemstv́ı.

� Vysvětlete Kerckhoffs̊uv princip.

� Definujte Fibonacciho a Galoisovu reprezentaci LFSR a vysvětlete, jakým zp̊usobem spolu tyto dvě
reprezentace souviśı.

� Dokažte, že jestliže charakteristický polynom LFSR je primitivńı, pak výstup LFSR má maximálńı
možnou periodu.

� Vysvětlete, k čemu v kryptografii slouž́ı MAC algoritmy. Definujte HMAC.


