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Hashovaci funkce
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Hashovaci funkce je zobrazeni h: {0,1}* — {0,1}".
Typicky n € {128, 160,192, 224, 256, 384, 512}

Obraz h(x) nazyvame otisk, hash nebo digest prvku x.
Jestlize x # x" a h(x) = h(x’), fikdme, Ze par (x,x’) je
kolize funkce h.

Pouziti v informatice:

» QOdhaleni duplicit.
» Rychla lokalizace zdznam( v databazi.
» Kontrola, Ze nedoslo k ndhodnému poskozeni dat.

Pozadavky v informatice:

» Chceme, aby kolize byly nepravdépodobné v dané aplikaci.
» Chceme, aby podobné fetézce mély odlisny obraz.

Pozadavky v kryptografii jsou prisnéjsi nez v informatice!



Priklady pouziti hashovacich funkci v kryptografii
> Zajisténi integrity.
» Ukladani hesel na strané ovérovatele hesla.

» Vytvareni zdvazki k utajovanym datdm.

Ukladani hesel

> Na serveru se ukladd trojice (login, sil, h(heslo || sil)), kde
stl je retézec vygenerovany ndhodné pro kazdy login.
» Je-li odcizena databaze s takto uloZzenymi hesly, Gtocnik
nemuiZze hesla jednoznacné rekonstruovat.
> Ucel soli:
> Znemoznuje Gtok pomoci predpocitané tabulky pro zpétny
preklad otiskd.
> Maji-li dva uzivatelé stejné heslo, neni to vidét.



Zajisténi utajeni pomoci Sifry

odesilatel atocnik
e[ ]
verejny kanal
kl
kanal s utajenim
G

Zajisténi integrity pomoci hashovaci funkce
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Vytvéreni zavazk( k utajovanym datim

Priklad

Hazeni minci po telefonu.

» A si zvoli stranu mince xa.

» B hodi minci, vysledkem hodu je xg.

> x €Ex M" znadi ,x je ndhodné zvoleny prvek mnoziny M".

» k je bezpecCnostni parametr, napr. k = 128.

Postup:

1.

ook

A:

B:
A— B:
B — A:
A— B:
B:

A, B:

xa € {0,1}, reg {0,1}%, z=h(xallr)

XB €R {O, 1}

z [zdvazek strany A]
XB [odhaleni vysledku hodul]
(xa, r) [odhaleni zavazkul]

Kontrola h(xa || r) = z. [ovéfeni poctivosti A]
A vyhrdva, pravé kdyz x, = xg.



Typy Gtoki na hashovaci funkce

(1) Nalezeni prvniho vzoru:
Je déno y, cilem je najit x takové, ze h(x) = y.

(2) Nalezeni druhého vzoru:

Je dano x, cilem je najit x’ takové, ze h(x) = h(x’) a x # x'.
(3) Nalezeni kolize:

Cilem je najit par (x, x’) takovy, ze h(x) = h(x’) a x # x'.

» Rikdme, e hashovaci funkce je odolnd proti Gtoku, jestlize
jeho provedeni presahuje vypocetni moznosti Gtocnika.

» Funkce, kterd je odolna proti (1) se nazyva jednosmérna.

» Funkce, kterd je odolnd proti (3) se nazyva kolizivzdorna.

» Je-li funkce odolna proti (3), pak je také odolna proti (2).



utoku na hashovaci funkce

Nalezeni prvniho vzoru:

Je ddno y, cilem je najit x takové, Ze h(x) = y.

Nalezeni druhého vzoru:

Je dano x, cilem je najit x’ takové, ze h(x) = h(x’) a x # x'.
Nalezeni kolize:

Cilem je najit par (x, x’) takovy, Ze h(x) = h(x’) a x # x'.

Pro zajisténi integrity potfebujeme odolnost proti (2).
Pro ukladani hesel potfebujeme odolnost proti (1).
Pro vytvareni zavazk( potrebujeme odolnost proti:

» Odhaleni, k ¢emu se subjekt zavazal (1).
> Vytvareni faleSnych zavazkd (3).



Nalezeni prvniho vzoru hrubou silou

» Méme funkci h: {0,1}* — {0,1}" a obraz y € {0,1}".
Cilem je najit x takové, ze h(x) = y.

» Vybereme libovolné x € {0,1}* a ovéfime, zda h(x) = y.
Opakujeme tak dlouho, dokud se nedostavi spéch.

» Pravdépodobnost, ze se Gspéch dostavi az na i-ty pokus:

1\t1
1— — —
(3) 2

» Primérny pocet volani funkce h, nez se podari najit vzor:

f:l 112n:

i=1



Nalezeni prvniho vzoru hrubou silou

» K secteni rady budeme potrebovat pomocny vzorecek:
Pro x € (—1,1) plati

Rada "7, x' totiz konverguje stejnomé&rné& na libovolném
uzavieném podintervalu intervalu (—1,1).

» Primérny pocet volani funkce h:

> i-1 2 " 2-n
di(@-2) 27" = 3= 5 = 2"
= (1-@=27)



Nalezeni kolize hrubou silou

» Algoritmus
Postupné vytvofime mnozinu dvojic tvaru (h(x), x):
1. S=0.
2. Vyber libovolné x € {0,1}* (bez opakovani).
3. Jestlize 3z : (h(x),z) € S, pak dvojice (x, z) je kolize.
Jinak vloz (h(x), x) do S a pokraduj krokem 2.

» Mnozina S by se implementovala jako asociativni pole
(C++ map, Python dictionary).

» Jaka je Casova slozitost hledani kolize hrubou silou?

» Narozeninovy paradox:

Je-li v mistnosti 23 lidi, pak pravdépodobnost, ze alespon
dva z nich maji narozeniny ve stejny den je vétsi nez %



Tvrzeni (o narozeninovém paradoxu)

Jestlize z N-prvkové mnoziny zvolime nahodné k-krat prvek
nezavisle s rovnomérnym rozdélenim pravdépodobnosti, kde
k < N, pak pravdépodobnost, Ze alespori jeden prvek bude
vybran vice neZ jednou je

B N! —k(k—1)
e T 1_eXP(T)'

Dukaz.

Pravdépodobnost, Ze zadny prvek nebude vybran opakované:

N(N —1)(N—2)-- (N — k+1)
Nk

S RS

Kolika zpusoby Ize vybrat k riznych prvki z N (véetné poradi).

1—p=



Dikaz (pokracovani)
Funkce exp(—x) se da odhadnout ze spoda te¢nou v bodé (0, 1):

1 exp(—x)
N1 -«x

Po aplikaci nerovnosti 1 — x < exp(—x) dokoncime dikaz:

()03 (-4



Nalezeni kolize hrubou silou

» Mame hashovaci funkci h: {0,1}* — {0,1}", &ili N = 2",

» Chceme, aby pravdépodobnost, Ze algoritmus najde kolizi,
byla alespon p.

» Stadi, aby pocet pokusl k splrioval

e (KDY 5

Tuto podminku miZeme ekvivalentnimi Gpravami vyjadrit:

eXp(%) <l-p

—k(k —1)
2N
k(k—1) > —2NIn(1 — p)

<In(1-p)



Nalezeni kolize hrubou silou

» Postacujici podminkou pro nalezeni kolize s
pravdépodobnosti Gspéchu alespon p je tedy

k> —k +2NIn(1 - p) > 0.

Cili
1 1—4-2NIn(1 -
ks 1PV - "L=P) |, NI = p)
1
=272, [21n ,
1-p
kde k je pocet volani hashovaci funkce. a

» K nalezeni kolize SHA-256 tak sta&i fadové jen 228 voldni.

» Napriklad pro p = % jea~12aprop=099jea~3.



Konstrukce hashovacich funkci
Merkleovo-Damgardovo schéma
» Pouzivd se v MD5, SHA-1 i SHA-2.
» Je to néco jako operacni rezim.
» Stavebnim kamenem je kompresni funkce

f:{0,1}° x {0,1}* — {0,1}".

» b je velikost bloku v bitech.
» s je velikost vnitrniho stavu v bitech.

> Jestlize f(S,B) = f(S’,B’) a pfitom S # S’ nebo B # B’,
pak fikdme, ze ((S, B), (S', B')) je kolize funkce f.



Merkleovo-Damgardovo schéma
1. Ke zpravé x se pripoji vypln, kterd
» obsahuje délku zpravy x a
> vypliiuje zprdvu na ndsobek Cisla b.

MD5, SHA-1, SHA-224 a SHA-256 pouzivaji b =512 a
X=x/100...0 lea(x),
kde l64(x) je délka x v bitech vyjadiena jako 64bitové Eislo.

2. X se rozdéli na bloky By, ..., B, délky b.
3. Sp := IV (konstanta pro danou hashovaci funkci)
Proi=1,...,m:
S,‘ = f(S,-_l, B,)
h(x) =S,
X = Bz B



Véta (Merkle-Damgard, 1989)

Jestlize kompresni funkce f je kolizivzdornd, pak h je
kolizivzdorna.

Duikaz.

» Ukazeme, Ze z kolize (x, x") pro h lze sestrojit kolizi pro f.

» Necht X=B|...[|Bn, xX=8Bj|...|B., a
Si,...,Smresp. 51,..., S, jsou vnitfni stavy.

> Mame h(x) = h(x’), &li f(Sm_1,Bm) = (S, 1, B.,).

» Nyni jsou dv€ moznosti:
1. (Sm-1,Bm) #(S.,_1,B.,) = Mame kolizi pro f!
2. Sp1=S5), ;a zérovi B, ;B,/n,
:Posledni blok obsahuje délku x resp. x’.
= (x)=4x) = m=m.




Dikaz (pokracovani).
» Pokud jsme jesté nenasli kolizi pro f, tak mame:
» Jsou opét dvé moznosti:
1. (Sm—2,Bm-1) #(S},_»,B/,_1) = Mame kolizi pro f!

/ 4 ~ !/
2. Sm—2=S],_, azirovei B,,_1 = Bj,_;.

» Takto pokracujeme dale.

» Pro néjaké i € {1,..., m} musi nastat B; # B! protoze
x # x' a tim padem pfipad 1. m



Porovnani MD5, SHA-1 a SHA-2

Velikosti (v bitech)

Algoritmus Vystup Vnitrni stav  Blok
MD5 128 128 512
SHA-1 160 160 512
SHA-224 224 256 512
SHA-256 256 256 512
SHA-384 384 512 1024
SHA-2 1sHA 512 512 512 1024
SHA-512/224 224 512 1024
SHA-512/256 256 512 1024




Daviesovo-Meyerovo schéma kompresni funkce
» Necht E je Sifra.
Definujeme f(S;_1, B;) = Eg,(Si—1) B S;_1.
B; vstupuje do Sifry jako klic.

| 2

| 2

» S;_; vstupuje do Sifry jako otevreny text.

» [ je celodiselné s¢itani po slovech modulo 232,
>

MD5, SHA-1 i SHA-2 vyuZivaji toto schéma.

Sifl
|
B,'—>
|
Ls s = £(5i1, B)



Jedna runda Ssifrovaci funkce v Daviesové-Meyerové

schématu
MD5 SHA-1 SHA-2
[Alelclo] [a]s]c]o]eE] |A|B|C|D|F|F|G|H“|\
; Eniw

1 P

' b

-0 -
[Alslc o] [x[s]c[o[e]  [AIBTCIDIETFISTH]

64 rund 80 rund 64 nebo 80 rund

Zdroj: Wikipedia.org



Houbovité konstrukce

» Princip: 1. Zprava se vstfebd do houby (vnitfniho stavu).
2. Z houby se potom vyzdima otisk zpravy.

» r: bitrate, velikost bloku v bitech.
» c: capacity, velikost vnitfni ¢asti stavu houby.
» b: = r + c, velikost stavu houby.
» f: ndhodna b-bitovd bijekce (permutace 2° stavi).
» Zprava se vyplni a rozdéli na r-bitové bloky By, ..., B,,.
» Vyzidima se k = [2] blokli Zy, ..., Zi a ofeZe na n bitd.
B B B,
| | Nt A OT
r{ ok~ | e A S 1,
f f I f
cq{10 —>| —> : 5.
vstiebavani ' #dimani



Houbovité konstrukce

» Houbovité konstrukce nabizeji variabilni délku vystupu, tzv.
extendable output function (XOF), h: {0,1}* — {0,1}*.

» Lze pouzit jako proudovou Sifru y = h(key || IV) & x.

» Slozitost Gtokl hrubou silou na hashovaci funkci s
houbovitou konstrukci:
» Nalezeni prvniho vzoru: pmin(c/2,n)
» Nalezeni druhého vzoru: 2min(c/2:n).
> Nalezeni kolize: 2min(¢/2:n/2),



Hashovaci fuknce SHA-3

>
>
>

>

Nejnovéjsi hashovaci funkce standardizovana NISTem.
Byla vybrana v rdmci verejné soutéze v letech 2007 az 2012.
Vitézem byla funkce KECCAK [kecak] autorii G. Bertoni,
J. Daemen, M. Peeters a G. Van Assche.
Pouziva houbovitou konstrukci s b = 1600 a ma 4 varianty:
Nazev r c n
SHA3-224 1152 448 224
SHA3-256 1088 512 256
SHA3-384 832 768 384
SHA3-512 576 1024 512
Funkce f sestava z posloupnosti bitovych rotaci a bitovych
operaci XOR, AND a NOT.
Za zpravu se pridaji dva bity 01, které indikuji, Ze se jednd o
SHA-3. Standard totiz definuje jesté nékolik dalSich funkci.
Nasledné se pripoji vypli tvaru 10*1. Koncova 1 odlisi rGizné
varianty, tj. SHA3-256("abc") # SHA3-384("abc").




Nalezeni kolize u houbovité konstrukce

» Slozitost nalezeni kolize hrubou silou je 2min(¢/2:n/2),

» Stadi totiz najit kolizi ve vnitfni ¢asti stavu houby.

B, Bi_1 B; Bii1 B,
| | | ! !

r{O@ - D> X —> D —>- - - D>

f f f f

c<l0 —> T —> —: - —>
B! B, ,

(oo} 1

r<10rd c D> d




Nalezeni prvniho vzoru u houbovité konstrukce
» Problém

» Je dano Z € {0,1}".
» Mame najit By, ..., By, aby vysledkem bylo Z.
» Predpokladejme, Ze f je bijekce.
» Pozorovani: V mize mit libovolnou hodnotu.

» Budeme postupovat meet-in-the-middle Gtokem.

r{o

H
o]

3

o

Bn-1

D— I
pram—

.
|
.o || 1O

©— 3




Nalezeni prvniho vzoru meet-in-the-middle Gtokem

» Posledni blok B, zvolime libovolné s validni vyplni.
» Hodnoty Bi,...,B,_» a V hledame hrubou silou, aby vysla
kolize v poslednich ¢ bitech predpredposledniho stavu houby.

» Jinymi slovy hleddme B, ..., B, > a V, aby:

» Bi,...,Bn_2 uvedly houbu do stavu (X, T).

» Z, V a B, uréovaly pfedposledni vstup (X', T) do f:

(X', T)=f"YY,U)=f1(f1Z,V)® (Bm0)).

» Blok B,,_; dopocitame tak, aby X & B,,_; = X'.

ﬁl Bmf2 Brril im
r{om Bt —Xree! e

7
f f f fl !

vV

?<_

T




Nalezeni prvniho vzoru meet-in-the-middle Gtokem

» Mé&jme déno Z € {0,1}".
» Predpokladejme, ze r > ¢/2, potom stadi m = 3.
» Algoritmus
1. Zvol B3 € {0,1}" libovolné s validni vyplni.
2. S:=10.
3. Proie€{1,...,2¢?}:
» Necht B; € {0,1}" je bindrni zapis ¢isla .
> Spotti (X, T) = f(B4,0).
> Vloz (T,B;) do S.
. Vyber libovolné V € {0,1}¢.
. Spotti (X', T") = f‘l(f_l(Z, V)@ (B3,O)).
. Jestlize 3B; : (T',By) € S, pak
> Spotti (X, T) = f(By,0).
> Vrat Bl, BQ, B3, kde Bz =X @X’
. Jinak opakuj postup od kroku 4.

S O b

~



Oveéreni korektnosti algoritmu

» Mame:
> (X, T =ff1(Z,V)a(Bs,0)).
> (X, T)=f(B1,0), kde T = T'.
> B =XaoX.

» Potom pro By, B,, Bs plati:

F(f(f(By,0) & (B2,0)) & (Bs,0))
(X, T) @ (B2,0)) @ (Bs,0))

(f(X', T) & (Bs,0))

(F(X', T) & (B3, 0))

» Ocekavany pocet opakovani kroku 4 je O(2¢/2). Proto
slozitost nalezeni prvniho vzoru hrubou silou je 2min(¢/2:n),



Hashovani hesel podrobnéji

| 2

Od hashovacich funkci zpravidla pozadujeme vysokou
rychlost vyhodnoceni.

Hashovani hesel je vsak specifické tim, Ze chceme naopak:
» vysokou cCasovou ndro¢nost vyhodnoceni, abychom
znemoznily Gtok hrubou silou nebo slovnikovy Gtok,
» vysokou pamétovou narocnost vyhodnoceni, abychom
znemoznily paralelizaci Gtoku napf. na grafickych kartach.

PouZivame specialni hashovaci funkce, tzv. funkce pro
odvozeni klice (KDF, key derivation function):

» PBKDF2 (RFC 8018 - PKCS #5)

P> bcrypt

» scrypt (RFC 7914)

» Argon2 (vitéz Password Hashing Competition 2015)

Tyto funkce provadéji iterované hashovani hesla.



Hashovani hesel podrobnéji

» Vstupem KDF je zpravidla heslo, sil a parametr obtiznosti
(napf. pocet iteraci).

» Pri pouziti KDF se tedy na serveru ukladd Ctverice:
(/ogin, stl, pocet iteraci, kdf(heslo,sil, pocet iteraci ))

» Utok hrubou silou na alfanumerické heslo délky 8.
» Heslo uloZzeno pomoci SHA3:
» Pramérna doba atoku: 1,5 roku na bézném CPU.

» Heslo ulozeno pomoci KDF:
» Predpokladejme, ze pocet iteraci byl zvolen tak, aby
vyhodnoceni trvalo 1 vtefinu na bézném CPU.
P> Primérna doba Gtoku na stejném CPU: 3,46 milionu let.
» Primérna doba Gtoku pfi zohlednéni Mooreova zakona
(zdvojndsobeni vypoetniho vykonu kazdé 2 roky): 40 let.



Dovétek k hledani kolize hrubou silou

Ve skutecCnosti nds zajima spise stredni hodnota poctu volani
funkce h potrebnych k nalezeni prvni kolize:

N+1
N k—14 2 [7
K ~ 24 JIN ~ 126VN.
; (N—k+1) n /7 37V2 20

/ L Pocet zplsobl, jak vybrat
Pocet zplsob,

k-ty prvek shodny s jednim

jak vybrat prvnich 2 predchozich.

k — 1 prvki riznych.

Celkovy pocet zpusobi,
jak vybrat k prvki
s opakovanim.

Odvozeni asymptotického chovani sou¢tu viz Ramanujan.



Pro zajimavost, porovnani pro N = 365

» Kolik lidi musi byt v mistnosti, aby pravdépodobnost kolize
narozenin byla alespoi 17
P> Presné: k = 23 je nejmensi k, pro které plati
p=1_ 365! - 1
(365 — k)!365k — 2
> Aproximativné:

S 1++v1+4-2-365In2

(Pro k =23 je p ~ 0,507.)

k . ~ 22,99994.
» V priméru kolikaty nové prichozi ¢lovék zpisobi prvni kolizi
narozenin?
> Piesné:
36‘§lk 365! k-1 ..
£~ 7(365 — k +1)! 365k ==

> Aproximativné: % + /% - 365 ~ 24,61.



