Uvod do kryptografie

Andrew Kozlik

KA MFF UK



Uvod
Webova stranka prednasky:

http://www.karlin.mff.cuni.cz/"kozlik/udk

Zapocet a zkouska:

» Na cviceni bude mozné ziskat az 100 bod(i za domaci tkoly.
(Zadanych kol mizZe byt vic nez za 100 bod.)

» U zkousky bude mozné ziskat dalSich 100 bod.
» Na cviceni je tfeba ziskat alespon 75 bodi.
» U zkousky je treba ziskat alespon 60 bod(.

» Znamka se urci z celkového poctu bodu:
> 185-200 bodi vyborné,
» 160-184 bodd velmi dobre,
P> 135-159 bod dobre.


http://www.karlin.mff.cuni.cz/~kozlik/udk

Cim se zabyva kryptografie?

>
>

Utajeni informaci.

Autentizace subjektu. (Ovéreni identity subjektu.)
Neplést s autorizaci! (OvéFeni, Ze subjekt ma urcité pravo).

» Autentizace ptvodce zpravy.

> Zajisténi integrity dat (zajisténi detekovatelnosti ndhodnych
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nebo zdmérnych zmén v datech).

Nepopiratelnost jednani (u elektronického podpisu).
Dokazovani s nulovou znalosti.

Generovani nahodnych Cisel.

Anonymita (u e-voleb nebo e-minci).

Popiratelné Sifrovani.

A dalsi ...



Program prednasky

» Shannonova teorie tajné komunikace:
> Entropie.

P> Absolutné bezpecné Sifry.

» Symetricka kryptografie:

» Blokové Sifry (DES, AES) a operalni rezimy.
Meet-in-the-middle (tok na 2DES.
Proudové Sifry (A5/1).
Hashovaci funkce a narozeninovy paradox.
Merkleovo-Damgardovo schéma.

» Autentizacni kéd zpravy (MAC).
» Asymetricka kryptografie:

vvyyvyy

» Diffieho-Hellmantv protokol.

» Elektronicky podpis a RSA.

» ElGamaliv Sifrovaci systém a podpisové schéma.
> Algoritmus DSA.



Ujasnéni nékterych pojmi

» Sifra
Sada algoritmi slouzici k utajeni vyznamového obsahu dat.

> Kéd
Systém symboli slouzici k reprezentace informaci.
» Morseova abeceda.
» Samoopravny kéd.
» Zvukovy nebo obrazovy kodek.
» Vyjimka: kédovd kniha je nazev Sifry.

» Steganografie
Obor, ktery se vénuje utajeni pritomnosti dat.
» Neviditelny inkoust.
» Skryvani zprav uvnitf obrazki.



