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Autentizacni kéd zpravy
» Anglicky: message authentication code (MAC).
» MAC algoritmus je v podstaté hashovaci funkce s kli¢em:
MAC : {0,1}% x {0,1}* — {0,1}", kde k,n € N.
» MAC slouzi k autentizaci plivodce zpravy.
» Implicitné zahrnuje i zajisténi integrity zpravy.
» Obraz nazyvame ,tag” nebo prosté ,MAC".
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» Tag mlzeme pripojit ke zpravé jako jakysi ,,podpis".
Neni to podpis, protoze nezajistuje nepopiratelnost!



Zajisténi autentizace pomoci hashovaci funkce
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Zajisténi autentizace pomoci MACu
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Typy atokd na MAC

» Known message Gtok
Uto¢nik zna jeden nebo vice pard (x;, t;), kde
t; = MAC(k, x;) a k je konstantni.

» Chosen message utok
Utocnik voli zpravy xi, ..., x, a dozvida se hodnoty
t; = MAC(k, x;), kde k je konstantni.

» Cilem je vytvofit novou dvojici (x, t), kde t = MAC(k, x).



Sifra nezajistuje ani integritu ani autentizaci
» Alice posila do banky platebni prikaz pro Boba.
» Prikaz ma standardni format
x = poradové Cislo || Na || Ng || édstka
a zasifruje se proudovou Sifrou
y=xos,
kde s je keystream, Ny a Np jsou Cisla ucth Alice a Boba.

» Cestou do banky je zasifrovany prikaz zadrzen Evou.

» Ta ho pozméni a posle dal:
Yy =y®(0...0]]0...0]|Ng ® Ng|0...0).

» Po desifrovani y’ v bance dostaneme

poradové Cislo || Na || Ng || castka.



Autentizované sifrovani

» Encrypt-then-MAC
» Méme klice ki a ko (jeden mize byt odvozeny z druhého).
» Spoéitdme y = E(ki,x) a t= MAC(ko,y).

» Posleme (y, t).

» Existuji operacni rezimy blokovych Sifer, které kombinuji
utajeni a autentizaci.

P> Vystupem je Sifrovy text a tag.

» Napriklad: Galois Counter Mode (GCM).

» Obrana proti replay Gtokim:
Do zpravy pridame ditkaz Cerstvosti, napr. poradové Cislo.



Konstrukce MAC algoritmu z hashovaci funkce

> Napad:
P MAC(k, x) == h(k || x).

» Problém:
Kdyz h ma Merkleovu-Damgardovu konstrukci:
> Uto¢nik odposlechne (x, t), kde t = h(k || x).
» Pro libovolné x’ mize spoditat h(k || X || x") bez znalosti k.
P Stadi navazat na posloupnost voldni kompresni funkce:

B B, B, B B,
S S < S S
» Tim ziskd tag t' pro zpravu X || x, aniz by znal kli¢ k.
> Reseni:
HMAC(k, x) := h( k & opad)||h((k @ ipad) Hx)),

kde a ipad jsou standardem dané konstanty.



Konstrukce MAC algoritmu z blokové Sifry

» Napad: CBC-MAC
» Zpravu vyplnime a rozdélime na bloky xi, ..., xp.
» | Zasifrujeme" blokovou Sifrou v CBC rezimu, IV = 0.
» Jako tag pouzijeme pouze posledni blok vystupu.

» Pokud zpravu zaroven Sifrujeme, tak pro Sifrovani a
CBC-MAC je obecné nutno pouzit rizné klice!
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Konstrukce MAC algoritmu z blokové Sifry
» Problém: Known message Gtok na CBC-MAC.

> Utoénik odposlechne (xi,t1) a (x2, t2), kde
t; = CBC—MAC(/(,X,‘).
» Pro jednoduchost predpokladejme, ze délka x; je rovna
délce jednoho bloku Sifry, potom t; = E(k, x;).
» Oznaéme x3 := t; D xo.
> Potom CBC-MAC(k,Xl ” X3) = E(k, E(k,Xl) @X3) =
E(k, t1 Dty @Xz) = to.
> Sestrojili jsme novou platnou dvojici (x1 [|(t1 & x2), ).
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Konstrukce MAC algoritmu z blokové Sifry

> Reseni: EMAC
Vysledek CBC-MACu navic zasifrujeme jinym klicem:

EMAC(ky, ka, x) := E(ka, CBC-MAC(kq, x))

» Problém: Chosen message tok
» Podafi-li se Gtoénikovi narazit na kolizi (x1, t) a (x2, t), kde
t= EMAC(kl, k2,X1) = EMAC(kl, kQ,XQ),
pak CBC—MAC(kl,Xl) = CBC-MAC(kl,XQ).

» Necht x’ je libovolny fetézec o délce jednoho bloku.

» Uvazujeme-li chosen message tok, pak se Gto¢nik mize
dotdzat na EMAC(ky, ko, (x1 || X)) = t3.



Chosen message Gtok na EMAC

» Pokracovani:
» Nyni plati:

EMAC(ky, ks, (32 | X)) = E(ka, CBC-MAC(k1, (x2 || X))
= E(ko, E(ky, CBC-MAC(k1, 32) & x')))
= E(ko, E(k, CBC-MAC(k1, x1) ® x')))
= E(ko, CBC-MAC(1, (x1 || X))

= EMAC(ki, ko, (x1 || X)) = ts.

> Sestrojili jsme novou platnou dvojici ((x2 || x'), t3), a&koliv

se Gto¢nik na tag pro (xz || x') nikdy nedotazal.
> Reseni:

1. Omezime pocet zprav, pro které se ki a ko pouziji, aby
kolize tagti byly malo pravdépodobné.

2. Jako tag pouzijeme jen nékolik prvnich bitd vystupu
EMACu, aby Gto¢nik nemohl z tagu poznat kolize
CBC-MACu.



Konstrukce MAC algoritmu z houby

» Hashovaci funkci, kterd je zalozena na houbovité konstrukci
Ize pouzit jako MAC napfimo: h(key || message).
P> Merkleova-Damgardova konstrukce:
Vystupem je cely vnitini stav.
» Houbovitad konstrukce:
Na vystupu chybi minimalné ¢ bit stavu houby.
» Na tomto principu funguje KMAC (KECCAK Message
Authentication Code algorithm).
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vstfebavani klice a zpravy zdimani tagu



Autentizované sifrovani duplexni konstrukci

» Otevreny text se rozdéli na bloky Py, ..., Pp_1 délky r — 3
bitd a blok P,, délky nejvyse r — 3 bitd.

» K bloku P, se pripoji bitova vypln tvaru 010*1 a k ostatnim
bitova vypln 111, aby vSechny bloky mély délku r.

» 7 bloki (i, ..., C, se odfezou bity na pozicich vyplné.

» Vysledkem je Sifrovy text Gy || ... || C, a tag t.

init. Sifrovani zdimani tagu



K ¢emu je vypln v duplexni konstrukci?

» Prvni bit vypIné je tzv. frame bit, ktery je 0 v poslednim
bloku a 1 v ostatnich.

» Kdyby se pouzila vyplin bez frame bitu, nebo kdyby se
nepouzila zadnd vypln, tak by bylo mozné provést known
plaintext attack, kterym se zkrati zasSifrovand zprava a
zfalSuje tag.

» Priklad Gtoku pri absenci frame bitu:

> Utoénik zachyti (IV, Ci|...|| Cm, t) a znd Pp,.
» Uto¢nik odesle (IV, Ci||...|| Cm-1, '), kde t' = Py & Cpp.
» Po desifrovéni pfijemce ziskd Py ||...| Pm—1 a tag t’ se

pfijemci jevi jako validni.

» Frame bit brani Gtocnikovi ve vytvoreni validniho tagu pro
zkracenou zpravu.



