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1. UVOD DO DISKRETNI PRAVDEPODOBNOSTI

Uvazujme ndhodny pokus, pfi kterém hazime dokonale symetrickou kostkou a zaznamenavame
¢islo, které padlo. S kazdym ndhodnym pokusem je spojena mnozina vSech moznych vysledki
pokusu. Tato mnozina se nazyva mnoZina elementdrnich jevi a znaci se (). V nasem piipadé

Q=1{1,2,3,4,5,6}.

Definice. Nechf Q je spoCetnd mnozina a Pr: 2 — [0, 1] je zobrazeni takové, ze ) Pr(w) =
1. Potom tikédme, ze (Q, Pr) je diskrétni pravdépodobnostni prostor, prvky mnoziny € nazyvame
elementarni jevy a Pr(w) nazyvame pravdépodobnost elementarniho jevu w.

V piipadé ndhodného hodu kostkou mame Pr(w) = % pro vSechna w € .

Definice. Necht (2, Pr) je diskrétni pravdépodobnostni prostor. Libovolnd podmnozina £ C Q
se nazyva (ndhodny) jev a definujeme Pr(E) = > 5 Pr(w) a Pr(d) = 0. Oddélujeme-li vice
jevu ¢arkami, rozumime tim jejich prinik Pr(Ey, Eo, ..., E,) =Pr(E1N---NE,).

Chceme-li znat pravdépodobnost, ze na kostce padne sudé ¢islo, pak tento jev vyjadiime
jako E' = {2,4,6} a spocteme Pr(FE) = %4— % +% = % Tuto tvahu mtzeme vyjadrit také pomoci
tzv. ndhodné veliciny.

Definice. Necht (2,Pr) je diskrétni pravdépodobnostni prostor, A je konefnd mmnozina a
X : Q — A je zobrazeni. Potom fikdme, Ze X je diskrétni ndhodnd veli¢ina, a pro kazdé a € A
definujeme jev {w € Q: X (w) = a }, ktery znac¢ime X=a. Mame tedy

Pr(X=a) =Pr{w e Q: X(w)=a})= Y  Pr(w).
w:X (w)=a

Definujme zobrazeni X : Q@ — {0,1}, které kazdému moznému vysledku hodu kostkou w
pfifazuje w mod 2. Potom Pr(X=0) = Pr({2,4,6}) = 3 udava pravdépodobnost, ze na kostce
padne ¢islo, jehoZ zbytek po déleni 2 bude 0, jinymi slovy sudé ¢islo.

Definice. Necht (2, Pr) je diskrétni pravdépodobnostni prostor a Fj, Fo C € jsou ndhodné
jevy takové, ze Pr(E;) # 0. Potom definujeme podminénou pravdépodobnost

PI‘(El N EQ)

PI‘(El ‘ EQ) = PI‘(EQ)

(¢teme ,,pravdépodobnost E; za podminky Fo“).



Uvazujme nahodny pokus, pri kterém dvakrat po sobé hazime kostkou. Mame tedy 2 =
{1,...,6}2. Spocitdme pravdépodobnost, e rozdil hodnot na kostkich je 2, za podminky, Ze
soucet hodnot na kostkach je roven 8. Mame

Er={(1,3),(3,1),(2,4),(4,2),(3,5), (5,3), (4,6), (6

Ey = {(276)7(6’2)7(3a5)7(5 3) (4 4)} a E1Nks= {(
Pr(EyNEy) 235 2

5

¢ili PI‘(E1 ’ Eg) = PI‘(EQ) = 5. 1 =

4}
,5),(5,3)},

Definice. Rikdme, ze diskrétni ndhodn4 veli¢ina X : Q — A ma rovnomérné rozdélent, jestlize
Pr(X=a) = |A|™! pro vSechna a € A.

Definice. Necht X : Q =+ A a Y : Q — B jsou diskrétni ndhodné veli¢iny. Rikdme, ze X a Y
jsou mezdvisle, jestlize

Pr(X=a,Y=b) = Pr(X=a)Pr(Y=b) pro vsechnaa € Aabec B.

Véta 1.1 (o uplné pravdépodobnosti). Necht Ei,...,E, C Q jsou po dvou disjunktni jevy
takové, Ze |J;—, E; = Q. Potom pro libovolny jev E C Q plati

= En:Pr(E,Ei).
=1

Jsou-li navic Pr(E;) > 0 pro vSechna i € {1,...,n}, pak muZeme psat
n
Pr(E) =Y Pr(E| E;)Pr(E;).
i=1

Dikaz. Sdruzenou pravdépodobnost Pr(E, E;) rozepiSeme podle definice a vyuZijeme toho, Ze
(ENE;) a (ENE;) jsou disjunktni pro ¢ # j a ze |J;_,(ENE;) = ENQ=E.

> Pr(E,E)=)_ > Prw)=)_ Pr(w)="Pr(E).
i=1 i=1 weENE; weE

Druhy vzorec je jen pfepisem prvniho vzorce podle definice podminéné pravdépodobnosti.
O

Dusledek 1.2. Necht X : Q — A aY : Q — B jsou diskrétni ndhodné veliciny a a € A. Potom
Pr(X=a) = Y Pr(X=a,Y=b).
yeB
Definice. Necht X : Q — A je diskrétni ndhodnd veli¢ina, kde A C R. Potom definujeme stredni

hodnotu
EX =) Pr(w)X(w)
weN

Mame-li ndhodnou veli¢inu X, ktera udava vysledek hodu kostkou, pak jeji stfedni hodnota
jeEX=1-14+%-2+3-3+%t-4+L.5+1.6=3p5.

Tvrzeni 1.3. Necht X : Q — A je diskrétni ndhodnd veli¢ina a f : A — R. Potom

= > Pr(X=a)f(a)

a€A



Dikaz.

S Pr(X=a)f(a) = 3 Pr(w)f(a) = 3 Pr(w)f(X(w)) = E f(X).

acA a€A w:X(w)=a weN
O

Priiklad 1.4. Necht X : Q — A je diskrétni ndhodné veli¢ina s rovnomérnym rozdélenim na A =
{—2,-1,0,1,2}. Nemusime znat €2, abychom spocitali E X. Sta¢i v pfedchozim tvrzeni polozit
f=idamime EX = - (=2)+1-(-1)+$-0+1-1+1-2. Zajimé-li nés ndhodna veli¢ina X2, pak
jeji stfedni hodnotu mizeme spocitat napriklad jednim z nasledujicich dvou zptisobi. Mtzeme
vychézet z jejtho rozdéleni pravdépodobnosti Pr(X2=0) = i, Pr(X?=1) = % a Pr(X%=4) = 2,
¢imz dostaneme E X2 = %'04— % 14 % -4 = 2. Jednodussi je vSak primocafe dosadit v pfedchozim
tvrzeni za f zobrazenf z — 2%, G EX? =1 (=22 + 1 (-1)24+ 1. 02+ % - 12+ 1 .22 =2

Cviceni 1.5. (a) Ovéite, ze pro libovolné jevy A, B C Q plati Pr(AU B) = Pr(A) +Pr(B) —
Pr(A, B).

(b) Ovéite, ze pro libovolny jev A C € plati, ze pravdépodobnost, Ze jev A nenastane, je
Pr(2\ 4A) =1—Pr(A4).

(¢) Z balicku 108 kanastovych karet vybereme nahodné jednu kartu. Jaka je pravdépodobnost,
ze jsme vybrali srdcovou kartu nebo sedmicku?

(d) Jaka je pravdépodobnost, Ze jsme nevybrali ani srdcovou kartu, ani sedmicku?

2. ENTROPIE A HUFFMANOVO KODOVANI

Uvazujme experiment, pii kterém k-krat po sobé€ hodime minci a vysledky hodt zaznamename
jako posloupnost hodnot 0 (rub) a 1 (lic). Dostévame tak posloupnost z mnoziny {0, 1}*, pficem#
kazd4 posloupnost v této mnoziné mé pravdépodobnost 27%. Tento zapis je zfejmé nejkompakt-
néjsi mezi vSemi zapisy, které vyuzivaji symboly 0 a 1. Muzeme fict, ze informacni hodnota
takového zapisu je k bitd. Toto 1ze formulovat také tak, ze ndhodna veli¢ina X s rovnomérnym
rozdélenim na mnoziné {0, 1}* ma miru nejistoty k bitL.

Nyni pro zménu uvazujme experiment, pii kterém k-krat po sobé hézime dvéma nerozlisitel-
nymi mincemi soucasné. Opét zaznamename vysledky hodi, a jelikoz mince jsou nerozlisitelné,
sledujeme nasledujici vysledky: (rub a rub), (rub a lic) nebo (lic a lic), s pravdépodobnostmi %,
% a i. Nyni bychom chtéli zaznamenat vysledky hodt a chtéli bychom k tomu vyuzit stejny apa-
rat jako v predchozim ptipadé, tj. posloupnost nul a jedni¢ek. Dva symboly ndm pochopitelné
nestaci k zaznamenani t¥i moznych vysledki, ale kazdy hod mutizeme zakédovat dvojici symbolta
00, 01 nebo 11 a tyto napsat do posloupnosti po sobé. Vysledny zaznam tak bude mit délku 2k.
Existuje vsak efektivnéjsi zptisob. Jednak si vSimnéme, ze nevyuzivame plné kapacitu daného
aparatu, protoze kéd 10 se nepouzije. To znamend, Ze napriklad posloupnost 011001 je neplatna.
Déle si vSimnéme, ze vysledek (rub a lic) se bude vyskytovat dvakréat ¢astéji nez ostatni vysledky
a tento fakt by bylo dobré v zépisu zohlednit tim, Ze bude mit kratsi zapis. Alternativni zapis by
mohl vypadat tak, Ze pro vysledek (rub a rub) zvolime kéd 00, pro (rub a lic) 1 a pro (lic a lic)
01. Tyto vysledky pak budeme psat do posloupnosti po sobé tak, jak budou padat. VSsimnéme
si, ze i1 kdyz vysledky budou reprezentovany kédy rdaznych délek, ptijde poznat, kde kazdy kdd
konéi. Vime totiz, ze kdd zacinajici symbolem 0 mé vzdy délku dvou symbolt a kéd zacinajici
symbolem 1 mé délku jednoho symbolu. Napfiklad 011001 ma nyni vyznam (lic a lic), (rub a
lic), (rub a rub) a (rub a lic). Z kazdé posloupnosti 1ze tedy jednozna¢né rekonstruovat vysledky
hod#. Rikame, Ze toto kédovani je prosté. Délka vysledné posloupnosti nebude jednoznaéné ur-
¢ena poctem hodt k, ale vime, Ze bude lezet v intervalu [k, 2k] a pramérna délka zéznamu bude



ik -2 4 %k -1+ %k: -2 = %k Da se ukézat, ze toto kédovani je z hlediska délky optimalni.
Primeérné mnozstvi informace ziskané z jednoho hodu dvéma nerozliSitelnymi mincemi je tedy
1,5 bitt.

Ve svém prillomovém ¢lanku [1] z roku 1948 zavedl Claude Shannon pojem informaéni entro-
pie diskrétni nahodné veli¢iny. Mimo jiné dokazal, ze entropie ndhodné veli¢iny je dolni mez na
primérnou délku jejiho libovolného prostého kédovani. Zaroven dokézal, ze vzdy existuje prosté
kédovani, kterym se lze priblizit k této dolni mezi libovolné blizko. Entropie tedy odpovida na-
Semu chapani miry nejistoty o vysledku experimentu neboli primérnému mnozZstvi informace
obsazenému ve vysledku experimentu.

Definice. Necht X : Q — A je diskrétni ndhodnéa veli¢ina na diskrétnim pravdépodobnostnim
prostoru (€2, Pr). Potom entropie ndhodné veli¢iny X je definovana jako

H(X) = - ) Pr(X=a)-log, Pr(X=a),
acA

kde predepisujeme 0 - logy 0 := 0.

Predpis 0-logy 0 = 0 v pfedchozi definici je ospravedlnén jednak limitnim chovanim piislusné
funkce lim o, zlogs z = 0, jednak tim, Ze je-li X=a nemozny jev, pak takovy jev by nijak nemél
zvysSovat miru nejistoty ndhodné veli¢iny. Pro lepsi ¢itelnost budeme pfi pocitani s entropii mlcky
predpokladat, ze kazda ndhodna veli¢ina X : Q — A spliiuje Pr(X=a) # 0 pro vSechna a € A.
V opa¢ném piipadé by totiz jednoduse stacilo definovat novou ndhodnou veli¢inu X', ktera tuto
vlastnost splituje a pfitom H(X) = H(X").

Vsimnéme si, ze ma-li ndhodna veli¢ina X rovnomérné rozdéleni na n-prvkové mnoziné, pak
H(X)=-Y", Llogy, 2 =logyn. V piipadé n = 2* tak dostévame H(X) = k.

Déle si vSimnéme, ze existuje-li ag € A takové, ze Pr(X=ap) = 1, pak H(X) =1-logy, 1 = 0.
Jinymi slovy, je-li vysledek experimentu piedem jisty, pak entropie je nulova.

Abychom nahlédli, odkud se vzorec pro entropii bere, ukdzeme si, jak sestrojit tzv. Huff-
manovo kédovani ndhodné veli¢iny X :  — A. Toto kédovani je prosté a da se ukézat, Ze
priumérnd délka zakédovaného prvku z A lezi v intervalu [H(X),H(X) + 1). S Huffmanovym
kédovanim jsme se jiz setkali v poslednim prikladu o hazeni mincemi, ve kterém se dokonce
podafilo dosdhnout dolni meze H(X) = 1,5.

Sestrojeni Huffmanova kédovani nejlépe uvidime na ptikladu. Méjme ndhodnou veli¢inu X :
Q— A, kde A=1{1,2,3,4,5,6}, s pravdépodobnostnim rozdélenim

a 1 2 3 4 5 6
Pr(X=a) 0,05 0,10 0,15 0,12 0,13 045

Sestrojime bindrni strom, jehoz listy budou prvky A. Algoritmus funguje tak, Ze postupné spojuje
mensi stromy do vétsich, az na konci ziskdme jediny strom, z néhoz vycteme Huffmanovy kédy
listt. Pro kazdy list a € A definujeme jeho véhu jako Pr(X=a). Na zacatku algoritmu méme
mnozinu vrcholl A a na kazdy z nich miZeme nahlizet jako na koren jednoprvkového stromu.
V kazdém kroku algoritmu najdeme dva nejleh¢i kofenové vrcholy a vytvorime novy kofenovy
vrchol, ke kterému je pripojime. Vahu nového vrcholu definujeme jako soucet vah pripojenych
vrcholi. Timto krokem se pocet kofenovych vrchol zmensi o jeden. Na konci algoritmu zbyva
jediny kotrenovy vrchol, a tedy jediny strom. Z kazdého vrcholu vychézeji dvé vétve smérem k
jeho potomkim. Na zavér algoritmu projdeme vrcholy a jednu vétev vzdy oznacime symbolem 0
a druhou symbolem 1. Toto oznac¢eni muZeme provést ndhodné. Na obrazku 2.1 mame strom
prislusny ndhodné veli¢iné X se shora uvedenym rozdélenim pravdépodobnosti. Z obrazku vi-
dime, ve kterém kroku algoritmu jednotlivé vrcholy vznikly. Huffmantav kéd h(a) libovolného
prvku a € A zjistime tak, ze najdeme cestu od kofene stromu k prislusnému listu a pfecteme
symboly lezici na této cesté. Timto ziskdme nasledujici kody:



Krok
1 2 3 4 5 6
0) 0,05] [0,10] [0,15] [0,12] [0,13] [0,45]

OBRAZEK 2.1: Huffmantiv algoritmus.

a h(a) —logyPr(X=a)
10000 432
2 0001 3,32
3 001 2,74
4 010 3,06
5 011 2.94
6 1 1,15

Vsimnéme si, Ze pro kazdé a € A je délka kédu ¢(h(a)) ptiblizné rovna — log, Pr(X=a). St¥edni
hodnotu délky kédu spocitame jako

E{(h(X)) =Y Pr(X=a)-£{(h(a)).

a€A

Vzhledem k tomu, ze hodnoty ¢(h(a)) se priblizné rovnaji hodnotam —log, Pr(X=a), neni nic
prekvapivého na tom, ze i E£(h(X)) =~ H(X).

E((h(X))=005-4 +010-4 +015-3 +0112-3 +0,13-3 +045-1 =225
H(X)~ 0,054,324 0,10 - 3,32 4 0,15 - 2,74 + 0,12 - 3,06 + 0,13 - 2,94 + 0,45 - 1,15 ~ 2,23

3. ZAKLADNI VLASTNOSTI ENTROPIE

Véta 3.1 (Jensenova nerovnost). Necht f : I — R je ryze konkdvni funkce na intervalu I,

T1,...,%n €1, a necht \i,..., \, jsou kladnd ¢isla takovd, Ze Y | \j = 1. Potom
n n
> Xif(w) < f(Z Ail’i),
i=1 i=1
pricemz rovnost nastdvd pravé tehdy, kdyz x1 =19 = -+ = x,.

Véta 3.2 (o maximalni entropii). Necht X : Q — A je diskrétni ndhodnd velic¢ina, pak
H(X) < log,|4[,

pricemZ rovnost nastavd prdvée tehdy, kdyZ X md rovnomérné rozdelent.



Diikaz. Vyuzijeme Jensenovu nerovnost s f = log,
H(X)=-> Pr(X=a)-log,Pr(X=a) = » Pr(X=a)-log, =——— o ( < logy Y 1.
acA a€A a€A
O
Definice. Necht X : Q -+ AaY : Q — B jsou diskrétni ndhodné veli¢iny. Definujeme kartézsky
soucin veliéin X a Y jako ndhodnou veli¢inu (X,Y) : @ — A x B danou piedpisem (X,Y) :

w i (X (w),Y(w)). Sdruzenou entropii veliéin X a Y definujeme jako entropii jejich kartézského
sou¢inu a znac¢ime ji H(X,Y).

Poznamka 3.3. Podle pfedchozi definice pro vSechna a € A a b € B plati
Pr((X,Y)=(a,b)) =Pr{w e Q: X(w) =a,Y(w) =0})
=Pr{weQ: X(w)=a}nN{weQ:Y(w)=>b}) =Pr(X=a,Y=D).
SdruZenou entropii l1ze tedy rozepsat

H(X,Y) == ) Pr(X=a,Y=b)log, Pr(X=a,Y=b). (3.1)
a€AbeB

Vsimnéme si, ze kartézsky soucin nahodnych veli¢in a jejich sdruzenou entropii lze pfirozenym
zplsobem rozsifit na vice veli¢in. V zépisu sdruzené entropie pak nezalezi na poradi veli¢in, ani
na jejich pripadném uzavorkovani, tj. plati napriklad

H(X,Y, Z) = H(X, (Y, 2)) = H((Z, X),Y).

Véta 3.4 (o sdruzené entropii). Necht X : Q@ — A aY : Q — B jsou diskrétni nahodné
veli¢iny. Potom H(X,Y) < H(X) + H(Y), pricemz rovnost nastava pravé tehdy, kdyz X a'Y
jsou nezavisle.

Diikaz. Jelikoz podle dusledku 1.2 je Pr(X=a) = >, 5 Pr(X=a,Y=b), mizeme rozepsat

H(X)=—) Pr(X=a)log,Pr(X=a) = — Y > Pr(X=a,V=b)log, Pr(X=a).
a€A ac€AbeEB
Podobné také
H(Y) = — Y Pr(X=a,Y=b)log, Pr(Y=b). (3.2)
bes

Scitance, ve kterych Pr(X=a, Y =b) = 0, muzeme v téchto sou¢tech i v rovnosti (3.1) vynechéavat,
coz nize také ¢inime, abychom se vyhnuli déleni nulou. Dikaz provedeme tak, ze ukdzeme, zZe
vyraz H(X,Y) — H(X) — H(Y) neni kladny a Ze je roven nule pravé tehdy, kdyz X a Y jsou
nezavislé. Spojenim shora uvedenych rovnosti s rovnici (3.1) dostavame

Pr(X=a)Pr(Y=b)
Pr(X=a,Y=b)

H(X,Y)-HX)-H(Y)= > Pr(X=a,Y=b)log, (3.3)

a€A, beB
Pr(X=a,Y=b)#0

Aplikujeme Jensenovu nerovnost s f = log,

H(X,Y)-H(X)-H(Y) <logy Y  Pr(X=a)Pr(Y=b)<log, Yy Pr(X=a)Pr(Y=b)

a€A, beB acA
Pr(X=a,Y=b)#0 beB
= log, Z (Pr(X:a) Z Pr(Yzb)) = log, Z Pr(X=a) =logy,1 =0.
acA beB acA



Jsou-li X aY nezavislé, tj. Pr(X=a,Y=b) = Pr(X=a) Pr(Y=b), pak prava strana rovnosti (3.3)
je zfejmé nulova. Naopak, jsou-li strany rovnosti (3.3) nulové, pak v Jensenové nerovnosti nastava
rovnost a podle véty 3.1 existuje ¢ € R takové, ze % = ¢ pro vSechna a a b takova, ze
Pr(X=a,Y=b) # 0. Aby v souctu vychézela 0, je jedinou moznosti ¢ = 1, ¢ili Pr(X=a,Y=0b) =
Pr(X=a)Pr(Y=b) pro vSechna a a b takova, ze Pr(X=a,Y=b) # 0. Zbyva dokazat, Ze tato
rovnost plati i pro zbyvajici a a b, tj. pro vSechna a a b takova, ze Pr(X=a,Y=b) = 0, plati
Pr(X=a)Pr(Y=b) = 0. Mame

> Pr(X=a)Pr(Y=b) = 1 = >  Pr(X=a,Y=b) = Y Pr(X=a)Pr(Y=b)
acA a€A, beB acA, beB
beB Pr(X=a,Y=b)#0 Pr(X=a,Y=b)#0

a odtud vidime, Ze

g Pr(X=a)Pr(Y=b0) =0
acA, beB
Pr(X=a,Y=b)=0

O

Definice. Necht X : Q — AaY : Q — B jsou diskrétni ndhodné velic¢iny a E C Q je jev takovy,
ze Pr(E) # 0. Definujeme entropii veliciny X podminénou jevem E

H(X | E) = - ) Pr(X=a | E)logy Pr(X=a | E).
a€A

Podminénou entropii H(X | Y) definujeme jako vazeny priumér H(X | Y'=b) pfes vSechny mozné
hodnoty b € B
H(X |Y) =) Pr(Y=b)H(X | Y=b).
beB

Tvrzeni 3.5. Necht X : Q — A a Y : Q — B jsou diskrétni ndhodné veliciny, potom
HX |Y)=H(X,Y)—-H(Y).
Diikaz. Definici podminéné entropie miZzeme rozepsat

H(X |Y)=-) Pr(Y=b) ) Pr(X=a|Y=b)log, Pr(X=a|Y=0)

beB acA
==Y ) Pr(X=a,Y=b)log, Pr(X=a | Y'=b).
acAbeB

Rozepiseme-li entropii H(Y") stejné jako v rovnosti (3.2) z diikazu véty o sdruzené entropii, pak
spojenim s piredchozi rovnosti dostavame

H(X |Y)+H(Y) ==Y > Pr(X=a,Y=b)log,Pr(X=a | Y=b)Pr(Y=b) = H(X,Y).
acAbeB

Podle tvrzeni 3.5 a véty 3.4 plati
0<H(X|Y)=H(X,Y)-H®Y) <H(X),

pri¢emz rovnost mezi H(X,Y) — H(Y) a H(X) nastava pravé tehdy, kdyz X a Y jsou nezdvislé
nadhodné veli¢iny. Timto dostavame dva disledky.

Dusledek 3.6. Pro libovolné diskrétni nahodné veliciny X a'Y plati H(X | Y) < H(X), pricemz
rovnost nastdvd prave tehdy, kdyZ X a'Y jsou nezdvislé.



Dausledek 3.7. Pro libovolné diskrétni nahodné veliciny X a'Y plati H(YY) < H(X,Y).

Definice. Necht X : Q@ — AaY : Q — B jsou diskrétni ndhodné velic¢iny. Definujeme vzdjemnou
informaci
I(X;Y)=H(X)+H®Y)-H(X,Y).

Vsimnéme si nékolika zékladnich fakt o vzajemné informaci, které plynou z nasich poznatkt
o entropii.

Tvrzeni 3.8. Necht X : Q — A aY : Q — B jsou diskrétni ndhodné veli¢iny. Potom
1. I(X;Y)=1(Y; X);
2. I(X;Y)=H(X)-HX|Y)=HY)-HY | X);
3. I(X;Y) >0, pricemZ rovnost nastava pravé tehdy, kdyz X a'Y jsou nezdvislé.

Priklad 3.9. Uvazujme experiment, pti kterém héazime sedmkréat po sobé minci a zaznamena-
vame vysledky hodu. Definujme ndhodnou veli¢inu X, kterd udava vysledky prvnich 6 hodt, a
nahodnou veli¢inu Y, kterd udava vysledky poslednich 3 hodu. Ziejmé H(X) = 6 a H(Y) = 3.
Chceme-li znat vysledky prvnich 6 i poslednich 3 hodu, pak potfebujeme tplnou informaci o
vysledku experimentu, ¢ili H(X,Y) = 7. Nyni si polozme otazku, zndme-li pouze vysledek po-
slednich 3 hodu, pak jakou mirou nejistoty je zatiZzen vysledek prvnich 6 hodt? Schazi nam
znalost vysledkt prvnich 4 hodi, mira nejistoty je tedy 4 bity, coz zapisujeme H(X | V) = 4.
Zname-li naopak vysledek prvnich 6 hodd, pak ke znalosti vysledku poslednich 3 hod nam
schazi pouze znalost posledniho hodu, ¢ili H(Y | X) = 1. Vidime, Ze vzorec z tvrzeni 3.5 po-
tvrzuje nase chapani podminéné entropie. Dale vidime, Ze ndhodné veli¢iny mezi sebou sdileji
informaci o vysledku 5. a 6. hodu, coz lze vyjadrit tak, ze vzajemnd informace téchto dvou veli¢in
je I(X;Y) =2.

4. VZDALENOST JEDNOZNACNOSTI

Tvrzeni 4.1. Mé&me Sifru a necht K, P a C jsou ndhodné veliciny, které odpovidaji volbé klice,
volb€ otevreného textu a vyslednému Sifrovému textu. Potom

H(K | C) = H(K) + H(P) — H(C).

Diikaz. Jelikoz znalost klice a otevieného textu jednoznacné urcuje Sifrovy text, mame
H(C | (K,P)) = 0. Stejné tak H(P | (K,C)) = 0. Veli¢ciny K a P jsou nezavislé, proto
H(K,P) = H(K) + H(P). Dtkaz provedeme tim, Ze entropii H(K, P, C) rozepiSeme dvéma
zpusoby

H(K,P,C) = H(C | (K,P)) + H(K,P) = H(K) + H(P),
H(K,P,C) = H(P | (K,C)) + H(K,C) = H(K | C) + H(C).

O]

Mgéjme Sifrovy text ,WNAJW* o kterém vime, Ze vznikl zaSifrovanim anglického slova po-
suvnou Sifrou. Projdeme-li vSech 26 Kkli¢h, zjistime, Ze existuji pouze dvé anglicka slova, ze
kterych mohl $ifrovy text vzniknout. Jsou to slovo ,river (posunem kazdého znaku o 5 pismen
v abecedé) a slovo ,arena“ (posunem o 22). Ostatni kli¢e vedou k otevienému textu, ktery ne-
dava smysl. To, ze se nam podafilo zredukovat mnozinu 26 moznych kli¢t na 2 klice, je tedy
déno tim, ze lidsky jazyk je zatiZzen velkou redundanci.



Méjme sifru (P,C, K, E, D) a ndhodnou veli¢inu P", kterd odpovida volbé n po sobé jdoucich
otevienych textd. Pro kazdé y € C" definujme mnozinu vSech moznych kli¢a

K(y) ={k e K:Pr(P"=D(k,y)) >0}.

Ve shora uvedeném piipadé mame K(,WNAJW*) = {5,22}. Cim vice &ifrového textu mame
k dispozici, tim vic kliéd budeme schopni vyloucit. Pfirozena otazka je: kolik Sifrového textu
je v pruméru tieba k tomu, abychom mohli ur¢it kli¢ jednozna¢né? Nez na tuto otazku od-
povime, budeme muset kvantifikovat pojem redundance jazyka. Zacneme tim, Ze zjistime, jak
velké mnozstvi informace je v priiméru obsazeno v jednom pismené jazyka. Tuto kvantitu nazy-
vame entropie jazyka. V pripadé jazyka, ktery mé nulovou redundanci, je mnozstvi informace v
jednom pismen€ ziejmé log, 26 ~ 4,70. Na pismena anglického jazyka bychom se mohli v prv-
nim pfiblizeni divat jako na nahodnou veli¢inu P s rozdélenim pravdépodobnosti, které odpovida
frekvenci jednotlivych pismen v jazyce. V takovém piipadé dostavame entropii H(P) ~ 4,19. Ale
jazyk neni jen ndhodné posloupnost pismen s uréitym rozdélenim. Kazdé pismeno je zasazeno
do urcitého kontextu. Vynechame-li nékterd pismena v textu, mizeme byt stale schopni zjistit
puvodni vyznam z okolnich pismen. Vime napftiklad, Ze nékteré bigramy se v jazyce vyskytuji
¢astéji nez jiné. Oznacime-li ndhodnou veli¢inu P2, jejiz rozdéleni odpovida frekvenci bigramii
v jazyce, pak H(P?)/2 ud4vad priimérné mnozstvi informace obsazené v jednom pismenu bi-
gramu. Pro anglicky jazyk mame H(P?)/2 = 3,9. Takto bychom mohli pokradovat dél a pocitat
H(P")/n jako prumérné mnozstvi informace v jednom pismenu n-gramu. Tato hodnota bude
klesat s rostoucim n, protoze s rozsifujicim se kontextem klesd informacni vyznam pismene.

Definice. Nechf L je jazyk a P™ je ndhodna veli¢ina, jejiz rozdéleni odpovidd n-gramim v
jazyce L, potom

H(P"
n—00 n

nazyvame entropie jazyka L a
Rp =

nazyvame redundance jazyka L.

Experimentalni vysledky ukazuji, Ze v pfipadé anglického jazyka mame 1,0 < Hy < 1,5. To
znamena, ze kazdé pismeno anglického textu nese pouze Hy, & 1,25 bitd informace. Redundance
potom vychazi 0,68 < Ry, < 0,79, coz znamend, ze zhruba 75 % znakt v anglickém textu je z
informacniho hlediska nadbytec¢nych. Presnéji feceno, pro dostatecné velké n existuje kédovani
n-grami, kterym lze docilit o 75 % kratsiho textu.

Véta 4.2. Necht (P,C,K,E,D) je Sifra a necht Ry je redundance jazyka otevienych texti.
Jsou-li klice voleny z IC ndhodné s rovnomeérngm rozdélenim, pak stredni hodnota poctu vsech
moznych klicu pro sifrovy text délky n je

. n(1—Rr)
B = KL 1P
C|
Dukaz. Podle tvrzeni 4.1 mame
H(K | C") =H(K)+ H(P") — H(C"). (4.1)

Vzhledem k tomu, ze H(P™)/n je nerostouci posloupnost, mame
H(P") > nHr =n(1 — R1)logy|P|.
Podle véty o maximalni entropii je

H(C") < log,|C"| = nlogy|Cl.



Dosazenim téchto dvou poznatkt do rovnice (4.1) dostavame
H(K | C") > H(K) + n(1 — R1)logy|P| — nlog,|C]|. (4.2)

Nyni rozepiseme H(K | C™) podle definice, provedeme horni odhad podle véty o maximalni
entropii a nasledné pomoci Jensenovy nerovnosti.

HK | C") = 3 Pr(C=y) H(K | C"=y) < 3 Pr(C"=y)log, K(y)
yeCcn yecn (4 3)
<logy »_ Pr(C"=y)|K(y)| = log, E[K(C™).
yeCcm

Slozenim odhadt (4.2) a (4.3) dostavame
log, EIC(C™)| > H(K) 4+ n(1 — Rr)logs|P| — nlogs|C|.

K dokonéeni dikazu sta¢i dodat, ze H(K) = log,y|K|, protoze kli¢e jsou voleny ndhodné s rov-
nomérnym rozdélenim. O

Prirozenou otazkou je, jaké minimalni mnozstvi Sifrového textu je tfeba k tomu, aby na danou
sifru bylo mozné tspésné provést known-ciphertext attack. V tuto chvili nas nezajima narocnost
takového utoku, ale pouze to, zda pii ném lze teoreticky uspét. Jinymi slovy, predpokladame,
Ze vypocetni moznosti Uto¢nika jsou neomezené, a ten je tedy schopen provést ttok hrubou
silou. Pro Sifrovy text y lze tento Gtok spésné provést, kdyz mnozina moznych klica K(y) je
jednoprvkova. Polozime-li v pfedchozi vété E|IC(C™)| = 1, pak dostavame nasledujici nerovnost
pro n:

log, K|
logy|C| — (1 — Rp)logy|P|

Vyraz na pravé strané nerovnosti nazyvame vzddalenost jednoznacnosti Sifry. V piipadé, ze |C| =
|P|, se nerovnost zjednodusi na

n >

log|K|
- ]%Llog|¢4'

Pii pouziti substituéni Sifry na anglickém textu mame || = 26!, |P| = |C| = 26 a R, = 0,75.
Po dosazeni do vzorce zjistime, Ze k jednozna¢nému desifrovani mtze stacit i sifrovy text o délce
pouhych 26 znakd.

Pii pouziti Vigenerovy Sifry s klicem délky k na anglickém textu méame || = 26F, |P| =
IC| = 26F a Ry = 0,75. Po dosazeni do vzorce zjistime, ze k jednozna¢nému desifrovani je
tfeba Sifrovy text o délce alespon % bloki, cili %k znakli. Tento odhad je zjevné nutno brat s
jistou rezervou. Zvazme, jak by probihal utok, mame-li k dispozici Sifrovy text délky %k‘ znakil.
Vzhledem k povaze Vigenerovy Sifry je na misté rozdélit sifrovy text na ¢tyti tseky yi,...,y4,
kazdy délky %k: Useky y1 a 34 jsou sifrovany stejnym klicem zatimco tiseky yo a y3 jsou sifrovany
kliéem, ktery je ndhodny a nikde se neopakuje. Odecteme-li y; od w4, eliminujeme tim kli¢ a
ziskame rozdil prislusnych c¢asti otevieného textu. Z tohoto rozdilu pak mtzeme byt schopni
rekonstruovat tseky z; a x4 otevieného textu. Znadme-li tyto, pak vyuzijeme redundanci jazyka
a domyslime si x2 a x3, které neni mozné zjistit zadnym jinym zptisobem. VSimnéme si, ze
zde vyuzivame redundanci jazyka velmi nerovnomérnym zpusobem, protoZe dopliiujeme celé
souvislé chybéjici tseky textu. Naproti tomu hodnota Ry, sleduje primérnou redundanci jazyka
a nereflektuje tedy danou situaci. Skutecéna vzdalenost jednozna¢nosti bude blize hodnoté 2k.
Mame-li Sifrovy text délky 2k, pak jej muzeme rozdélit na dva tseky stejné délky, z nichz oba
jsou Sifrovany stejnym klicem, a postupovat jako pfi rekonstrukci tiseki y1 a y4 vyse.
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Pii pouziti sifry AES s klicdem délky 128 bitti je vzdélenost jednoznacénosti zavisld na tom,
jakym zpusobem zakddujeme otevieny text do bloku 16 bajtt, se kterymi tato Sifra pracuje.
Nejjednodussi je kédovat jeden znak do kazdého bajtu, ¢imz dostavame log,|P| = log, 2616 ~ 75,
a dédle mame log,|C| = 128 a logy|K| = 128. K jednoznacnému desifrovani mtze stacit sifrovy
text o délce pouhych 1,17 blokd, tj. 19 znaki.

5. ABSOLUTNI BEZPECNOST

V tomto oddilu pracujeme vsude se Sifrou (P,C,K, E, D). Nahodné veli¢iny, které odpovidaji
volbé klice, volbé otevieného textu a vyslednému Sifrovému textu, znacime K, P a C. Pfedpo-
kladame, ze P a K jsou nezavislé.

Definice. Rikame, 7e $ifra (P,C,K, E, D) je absolutné bezpecnd, jestlize pro vSechna z € P
a y € C takova, ze Pr(C=y) # 0, plati Pr(P=z | C=y) = Pr(P=xz).

Tvrzeni 5.1. Sifra je absolutné bezpecnd prdvé tehdy, kdyZ P a C jsou nezdvislé ndhodné
veliciny.

Diikaz. Absolutni bezpec¢nost Sifry je ekvivalentni podmince, ze

Pr(P=x,C=y)

Pr(P=z) = Pr(P=z | C=y) = —5 =5

pro vSechna z a y takova, ze Pr(C=y) # 0. Tato podminka je ekvivalentni podmince, ze P
a C jsou nezavislé ndhodné veli¢iny, sta¢i pouze uvazit, ze kdykoliv Pr(C=y) = 0, pak také
Pr(P=z,C=y) = 0. O

Spojenim pfedchoziho tvrzeni s disledkem 3.6 dostavame:
Dusledek 5.2. Ndsledujici podminky jsou ekvivalentni:

1. Sifra je absolutné bezpecnd;

2. H(P | C) = H(P);

3. H(C | P) =H(C).

Véta 5.3. Jestlize kli¢ je volen ndhodné s rovnomérnym rozdélenim, pak Vernamowva Sifra je
absolutne bezpecnd.

Diikaz. Pro vSechna x € P a y € C plati
Pr(P=z,C=y) = Pr(P=2,K=2 @ y) = Pr(P=z) Pr(K=z ® y) = Pr(P=x)|K|"%.

Zde jsme vyuzili nezévislost nahodnych velicin P a K a rovnomérného rozdéleni kli¢t. Podle
dtisledku 1.2 pak dostavame

Pr(C=y) = » Pr(P=z,C=y) =Y |K|"'Pr(P=z)=|K|"".
zeP z€P

Spojenim obou vysledkt zjistujeme, Ze

Pr(P=xz,C=y)
Pr(P= C=y)=—— " 77 — Pr(P=
(P=r | G=y) = — 5 = = Pr(P=2)
pro v8echna z € P a y € C, coz je definice absolutni bezpecnosti. O

Lemma 5.4. Plati H(C) > H(P).
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Diikaz. Podle dusledku 3.6 mame H(C | K) < H(C). Znalost klice ndm dava jednoznac¢nou
korespondenci mezi otevienymi a Sifrovymi texty, proto H(C | K) = H(P | K). Vzhledem k
tomu, ze veli¢iny P a K jsou nezavislé, podle disledku 3.6 mame H(P | K) = H(P). O

Véta 5.5 (Shannon). JestliZe je Sifra absolutné bezpecnd, pak H(K) > H(P).
Diikaz. Vsimnéme si, ze plati
H(K) + H(P) =H(K,P) =H(K,P,C) > H(P,C).

Prvni rovnost plyne z véty 3.4 a predpokladu, Zze ndhodné veli¢iny K a P jsou nezavislé. Druhé
rovnost plyne z toho, Ze zname-li otevieny text a kli¢, pak Sifrovy text je urcen jednoznacné.
Posledni nerovnost je z dtsledku 3.7.

Spojenim shora uvedené nerovnosti s tvrzenim 3.5, disledkem 5.2 a lemmatem 5.4 dostavame

H(K) > H(P,C) — H(P) = H(C | P) = H(C) > H(P). 0

Mé-1i P rovnomérné rozdéleni, pak pro Vernamovu Sifru mame H(K) = H(P). Z Shannonovy
véty tedy plyne, Ze v pripadé, ze P ma rovnomérné rozdéleni, pak zadna absolutné bezpecna
sifra neni z hlediska délky klice efektivnéjsi nez Vernamova Sifra.

6. DALSI TYPY BEZPECNOSTI

Jak jsme v zavéru pfedchoziho oddilu pravé zjistili, absolutné bezpecné sifry jsou velmi neprak-
tické, protoze vyzaduji, aby délka klice, ktery je tfeba sdélit utajenym zptisobem, byla alespon
tak velkd, jako délka Sifrované zpravy. V praxi proto uvazujeme jiné druhy bezpecnosti.

Rikame, Ze kryptograficky systém je vijpocetné bezpecny, jestlize nejlepsi znAmy utok, kterym
ho lze prolomit, vyzaduje alesponi N operaci, kde N je velké ¢islo prevysujici vypocetni moznosti
ttoénika. V soucasné dobé lze pro bézné tcely povazovat za vypocetné bezpecné N > 2%,

Rikdme, ze kryptograficky systém je dokazatelné bezpecnsj, jestlize jeho prolomenim by bylo
mozné soucasné resit néjaky dobre zkoumany matematicky problém, pro ktery neni zndma efek-
tivni metoda feseni. MuZe se jednat napriklad o problém faktorizace nebo diskrétniho logaritmu.
Jedna se o stejny princip, jako v pfipadé dokazovani NP-tiplnosti néjakého problému.
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