
Cyklické grupy a kryptografie

Cyklické grupy, problém výpočtu diskrétního logaritmu

Diffie-Hellmanův protokol na výměnu klíče

ElGamalův protokol na kryptografii s veřejným klíčem

ElGamalův protokol na digitální podpis

Širší kontext jednosměrných funkcí

Hod mincí, shoda na náhodném bitu



Šifrovaná komunikace: jeden na jednoho

KLICJEPODROHOZKOU
HESLOHESLOHESLOHE
-----------------
RPANXLTGOFVLGKYVY

AES (Advanced Enryption Standard)

Je potřeba se na dálku dohodnout 

na společném hesle (klíči) !!

→ Diffie-Hellmanův protokol



Šifrovaná komunikace: jeden s mnoha

Kryptografie s veřejným klíčem: 

• všichni mohou psát pomocí veřejného klíče

• Jen příjemce může číst pomocí tajného klíče

Digitální podpis: potvrzuje identitu odesílatele 

• tajný klíč podepisuje, veřejný klíč ověřuje

→ RSA

→ ElGamal



Cyklické grupy



Diskrétní exponenciála / logaritmus



Diffie-Hellmanův protokol na výměnu klíče



ElGamalův protokol 

kryptografie s veřejným klíčem



ElGamalův digitální podpis



ElGamalův digitální podpis



Jednosměrné funkce

zjednodušeně řečeno: funkce f taková, že

– hodnotu f(x) lze spočítat rychle

– je-li dáno y, je obtížné najít x takové, že f(x)=y, nebo 

dokonce o tomto x zjistit jakékoliv informace

problém diskrétního logaritmu

Diffie-Hellman, ElGamal

(funguje pro p prvočíslo)

problém prvočíselného rozkladu

RSA (Rivest, Shamir, Adelman)

(nejbezpečnější pro N=pq)



Kámen-nůžky-papír na dálku

A: zahrajem si kámen-nůžky-papír

B: tak jo, raz dva tři teď 

A: cos dal ty?

B: nůžky

A: já kámen, vyhrál jsem

B: lžeš

A: hahaha

f: X →Y bijektivní jednosměrná funkce

s: X → {kámen,nůžky,papír} interpretace prvků X jako k-n-p

A: zahrajem si kámen-nůžky-papír

B: tak jo, raz dva tři teď 

A: něco jsem dal, f(x)=38943827520938432908, cos dal ty?

B: nůžky

A: já kámen, vyhrál jsem

B: lžeš

A: nelžu, x=54543534530895342985, s(x)=kámen, ověř si to

→ generování náhodných čísel


