Cyklické grupy a kryptografie

Cyklicke grupy, problem vypoctu diskretniho logaritmu
Diffie-Hellmanuv protokol na vyménu klice

ElIGamallv protokol na kryptografii s vefejnym kliCem
ElGamaluv protokol na digitalni podpis

Sirsi kontext jednosmérnych funkci

Hod minci, shoda na nahodném bitu



Sifrovana komunikace: jeden na jednoho
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KLICJEPODROHOZKOU
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AES (Advanced Enryption Standard)

Je potreba se na dalku dohodnout
na spolecném hesle (klicCi) !

—> Diffie-Hellmanuav protokol



Sifrovana komunikace: jeden s mnoha

- RSA
Kryptografie s vefejnym kliéem: —~ ElGamal
« vSichni mohou psat pomoci verejneho klice
« Jen pFijemce muze Cist pomoci tajného klice

Digitalni podpis: potvrzuje identitu odesilatele
« tajny klic podepisuje, verejny klic ovéruje



Cyklickeé grupy
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: o Curve25519. Rather concretely, thisis the curve E | y* =
- obvylle wejson cylliche x? + 486662 x* + x defined over the field k = F,, where
= ZaS‘L‘D O‘?M\«A-j.\/ V,Qkkoo\

g = (2%°°—1 9)2 is the square of a prime number. Daniel
caklicle 4 J. Bernstein et al. [3] showed that the abelian group E([F;)
- haessad ol has a subgroup (Z/n Z) of order

n=2%2427742317777372353535851937790883648493

as generated by a K-rational point P = (x; . y; . 1) hav-
ing coordinate x; = 9.



Diskrétni exponenciala / logaritmus
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Diffie-Hellmanuv protokol na vymeénu klice
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ElGamaluv protokol
Kryptografie s verejnym klicem
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ElGamaluv digitalni podpis
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ElGamaluv digitalni podpis
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Jednosmeérné funkce

zjednoduseneé receno: funkce f takova, ze
— hodnotu f(x) Ize spocitat rychle
— Je-lidano vy, je obtizne najit x takove, ze f(x)=y, nebo
dokonce o tomto x zjistit jakékoliv informace
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problém diskrétniho logaritmu problém prvocCiselného rozkladu
Diffie-Hellman, ElIGamal RSA (Rivest, Shamir, Adelman)

VaD &4

(funguje pro p prvodislo) (nejbezpecnéjsi pro N=pq)



Kamen-nuzky-papir na dalku

A: zahrajem si kamen-nuzky-papir
B: tak jo, raz dva tri ted

A: cos dal ty?

B: ntzky

A: ja kamen, vyhral jsem

B: 1ze$

A: hahaha

f: X =Y bijektivni jednosmeérna funkce
s: X = {kamen,ntzky,papir} interpretace prvkd X jako k-n-p

A: zahrajem si kamen-nuzky-papir

B: tak jo, raz dva tri ted

A: néco jsem dal, f(x)=38943827520938432908, cos dal ty?
B: ntzky

A: ja kamen, vyhral jsem

B: 1zeS

A: nelzu, x=54543534530895342985, s(x)=kamen, ovér si to

—> generovani nahodnych Cisel



