Vypocet rotortl v Enigmé 1

Kapitola 2

Vypocet rotori v Enigmé 1

Vypocet rotori v Enigmé 1

2-1

Konstrukce pfistroje Enigma - obsah

B Konstrukce pristroje Enigma
Pocatky
Konstrukce pristroje

Konstrukce pristroje Enigma

2-2

Vypocet rotori v Enigmé 1

Polsko 1926

Odposlechnuté zpravy Wehrmachtu

MFNOJ WYFHJ EXZZD BJNDS BECFE NGQOU CFWZE RBSFQ WCUCQ
XCKTT RDOAC VDYPM XYOFF HMSO0Z THOSD HFPDI UKWRD MNDZX
BYMIA FXXTA WWFYS

NEVGW YCJUM IYFCW JXMDR TBIFU PQDMH RPCOX WYXTJ YQXZG
CQMSP CJHGA OMHEV QFCGX SXATA HXFHV HZBED VALPY ZPMPW
JNPDY RZXKJ DDQZO

NEVGW YIPUC AVKHH FTAPT ZVYXV KRJIG APWAT LWBQH UJASR
JMBSF KDVRN IUOXV FKLQG MPSWY EDYHP LSICW ALFPZ XO0OFZ
BNZUX DCEKG PXJON
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Index koincidence

MFNOJ WYFHJ EXZZD BJNDS BECFE NGQOU CFWZE RBSFQ
NEVGW YCJUM IYFCW JXMDR TBIFU PQDMH RPCOX WYXTJ

XCKTT RDOAC VDYPM XYOFF HMS0Z THOSD HFPDI UKWRD
CQMSP CJHGA OMHEV QFCGX SXATA HXFHV HZBED VALPY

BYMIA FXXTA WWFYS
JNPDY RZXKJ DDQZO

NEVGW YCJUM IYFCW JXMDR TBIFU PQDMH RPCOX WYXTJ
NEVGW YIPUC AVKHH FTAPT ZVYXV KRJIG APWAT LWBQH

CQMSP CJHGA OMHEV QFCGX SXATA HXFHV HZBED VALPY
JMBSF KDVRN IUOXV FKLQG MPSWY EDYHP LSICW ALFPZ

JNPDY RZXKJ DDQZO
BNZUX DCEKG PXJON

zavéry:
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e francouzska Spionaz ziskala manual pro operatory vojenského
pristroje Enigma komcem roku 1931 (general Gustave
Bertrand)

e némeckym agentem byl Hans-Thilo Schmidt (1888-1944)

e pozdéji predal francouzské Spionazi také denni klice pro mésice
zari a rijen 1932

e pocatkem prosince 1932 dostalo polské Biuro Szyfréw kopie
téchto dokument( na zakladé dohody o vojenské spolupraci
mezi Polskem, Francii a Velkou Britanii

e v Némecku si zakoupili volné prodejnou komercni variantu
pristroje Enigma
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B Nastavovani pristroje
Denni klice
Kerckhoffovy principy

Denni klice
denni kli¢ fikal, jak ma byt nastaveny pfistroj Enigma v daném dni
na zacatku Sifrovani libovolné zpravy
denni kli¢ sestdval z

e poradi rotordl, napf. II, III, I, bylo v té dobé stejné po
cely ¢tvrt roku,

e polohy abecednich krouzk( na rotorech, napr. KUB

e propojeni v propojovaci desce, napr. AU, CR, DK, JZ, LN,
PS

e zdkladni nastaveni, tj. jakd pismena jsou vidét v malych
okénkach, napfr. UFW
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Kli¢ zpravy

e po nastaveni pristroje podle denniho klice méla obsluha zvolit
nahodnou trojici pismen, kuprikladu HTS

e to je kli¢ zpravy
e poté ji napsat dvakrat za sebou, tj. HTS HTS

e pak tuto Sestici zasifrovat pomoci pristroje nastaveného podle
denniho kli¢e, vysledkem bylo NEV GWY

e poté ru¢né prenastavit rotory tak, aby v okénkach byl vidét
kli¢ zpravy
e a zadit Sifrovat samotnou zpravu

e tak napriklad zprava AHOJ byla zasifrovana jako JCRI

Poruseni pravidel bezpecnosti
e vSechny kli¢e zprav byly ve stejném dni Sifrovany pomoci
stejného kli¢e (stejného nastaveni pfistroje)

e kazdy konkrétni kli¢ zpravy byl Sifrovan dvakrat pomoci dvou
rtznych kli¢a (tj. riznych nastaveni pfistroje)

e poruseni pravidel bezpecnosti bylo poc¢atkem matematické
analyzy Sifry
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Konec roku 1932

tri nejlepsi absolventi kurzu kryptoanalyzy, ktery usporadalo Biuro
Szyfréw v roce 1928 pro posluchace matematiky na univerzité v
Poznani
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B Matematicky model Enigmy

Model rotoru
Opakovani permutaci
Staticky model
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Grafické znazornéni permutace

abcdefghijklmnopgqrstuvwzxyz
bdacihekjmfngolgrtvpsuzyzxw
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Graf slozené permutace
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Zména jmen prvk(l permutované mnoziny

abcdefg
bcaefgd
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Resitelnost rovnice U = X~1VX, nutna podminka

Matematicky model Enigmy

2-20




Vypocet rotori v Enigmé 1

Pokud maji U, V stejny typ
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Kdy jsou dvé permutace konjugované

véta: jsou-li U,V dvé permutace na kone¢né mnoziné 2, pak
existuje permutace X na mnoziné €, pro kterou plati, ze U=X-1VX
pravé kdyz permutace U,V maji stejny cyklicky typ

kolik takovych permutaci X existuje 7
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