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1 Uvod

Jako téma své prace jsem si vybral popis a vysvétleni dvou zakladnich kryp-
tografickych metod, které se s jistymi tupravami pouzivaji dodnes - RSA a
Diffie-Hellmantuv protokol. Také se pokusim vysvétlit alespon klasickou ¢ast
Shorova algoritmu. Tento algoritmus je vymyslen pro kvantové pocitace, ja se
ale jeho kvantové ¢asti pro jeho slozitost vyhnu. Na zacatek vysvétlim pod-
statu, rozdily a nevyhody symetrickych a asymetrickych Sifrovacich metod.

2 Symetrické Sifrovani

Dnes se kazdy den na internetu vymeéni obrovské mnozstvi informaci a mnoho
z nich je citlivych, tedy nechceme, aby se dostaly do nespravnych rukou. Nej-
jednodussim fesenim je zpravu zasifrovat, zasSifrovanou ji odeslat a adresat,
pokud vi jak, ji desifruje a muze si ji precist.

Jak ale poznat, Ze je nase Sifra bezpecna? Toto neni jednoducha otazka a
nejlepsim zpusobem je nechat co nejvic lidi se pokusit o jeji prolomeni, coz
ale znamena zvefejnit jeji detaily. Z tohoto divodu se dnes pouzivaji tzv.
sifrovact protokoly, kde protokol je verejny, ale Sifruje se podle néjakého klice,
typicky cisla, které znaji jenom korespondenti. Oba pouzivaji stejny kli¢ pro
zasSifrovani i desifrovani zprav a tomuto zpusobu se tika Symetrické Sifrovand.

Jeden z dnes nejpouzivanéjsich protokolu v symetrickém Sifrovani je AES
- Advanced Encryption Standard. Velmi zhruba si ho popiseme. Je to blo-
kova sifra, tedy zprava je Sifrovand po blocich pevné dané délky - u AES je
to 128 bitu a kli¢ muze mit 128, 192 nebo 256 bitu. Pracuje s matici 4 x 4
bytu, které se tika stav a na zacdtku je to nezasifrovany 128-bitovy blok .
Z klice se nejdrive odvodi podklice - tzv. rundovaci klice. Kazdy byte stavu
se zkombinuje s jednim podklicem. Pak se podle urcitych pravidel zaménuji
byty ve stavu, byty v kazdém tadku se posouvaji o urcity presah a jesté
se kombinuji v ramci jednotlivych rfadku. Tato sekvence generovani klicu,
zaménovani, posouvani a kombinovani se provadi nékolikrat v zavislosti na
velikosti klice.



AES je povazovana za velmi bezpe¢nou, pouziva ji i Americkd vlada nebo
velké firmy jako Youtube. Dnes jsou znamy pouze nepatrné lepsi metody na
rozlusténi, nez je pouhé hadani klice. S dostatecné dlouhym klicem neni ani
na tom nejlepsim pocitaci prakticky zadna Sance na nalezeni klice v néjakém
priméreném case.

Symetrické Sifrovani samo o sobé je tedy prakticky neprolomitelné. Ma ale
jednu slabinu. Korespondenti se musi nejdiive néjak dohodnout na kli¢i, ktery
budou pouzivat. Mohou se sejit tfeba osobné, ale to je v dnesni dobé neprak-
tické a ve vétsiné pripadu nemozné. Je tedy potieba néjaky jiny zpusob a
jednim z nich je tzv. asymetrické sifrovdand.

3 Asymetrické Sifrovani

Kazdy korespondent mé dva klice - jeden soukromy a jeden verejny. Oba klice
lze pouzit k zaSifrovani zpravy i k deSifrovani zpravy zasifrované druhym
klicem z paru. Pokud maji korespondenti Acko a Bécko kazdy svuj vlastni
par klicu, mohou si podle nize popsaného postupu bezpecné psat a také se
jeden druhému verifikovat.

e Pokud Acko chee poslat zpravu Bécku, zasifruje svoji zpravu pomoci
verejného klice Bécka a posle mu ji. Bécko ji jako jediny muze desifrovat,
protoze pouze on znda svuj soukromy Klic.

e Pokud se Acko chee verifikovat Bécku, udéla to nésledovné: nejdriv
zasifruje zpravu svym soukromym klicem a potom Béckovym verejnym
klicem. Bécko desifruje nejdiiv pomoci svého soukromého klice a potom
verejnym klicem Aéka. Pokud se mu takto podaii zpravu desifrovat, tak
vi, ze ji poslalo Aéko.

Aby bylo asymetrické Sifrovani pouzitelné, potifebujeme, aby vygenerované
klice splnovaly tyto vlastnosti:

1. Aby Kklice v paru byly zaménitelné.
2. Aby generovani takovych paru klicu bylo vypocetné rychlé.

3. Aby nalezeni jednoho ze znalosti druhého bylo vypocetné pomalé.



Jeden z prvnich protokoli splitujicich tyto vlastnosti si ted popiseme a dokdZeme
jeho spravnost. Jmenuje se RSA - Rivest-Shamir-Adleman, podle svych au-
toru. Byl predstaven roku 1977 a jeho obménéné, vylepsené verze se pouzivaji
dodnes.

4 RSA

4.1 Potrebné véty bez dikazu

Na zacatek uvedu tii véty bez dukazu, které vyuzijeme pozdéji v dukazu toho,
7e protokol skutecné funguje, jak ma. Véta o Bézoutové rovnosti a Cinskd
véeta o zbytcich jsou prevzaty ze skript Zaklady algebry od D. Stanovského,
str. 17 respektive str. 21. Znéni Multinomické véty je |zde na str. 2].

Bézoutova rovnost: pro kazdou dvojici a,b € N existuji u,v € Z takové,
ze NSD(a,b) = ua + vb.
Multinomickd véta: necht m,n € N, z, ..., x,, € R, potom

n n! b
R D DR~ et § £

ki+..+km=n

Cinska véta o zbytcich: necht my, ...,m, € N jsou vzidjemné nesoudélna,
M = mq - ... m,, potom pro libovolna uq,...,u, € Z existuje pravé jedno
x €{0,..., M — 1}, které tesi soustavu kongruenci

x = uy (mod my)

r = u, (mod m,)

4.2 Generace klicu

Zacneme tim, ze si vybereme 2 prvocisla p, ¢ a polozime n = pq. Potom vy-
bereme &slo e € N tak, aby platilo NSD(e, (p — 1)(¢ — 1)) = 1. K nému
najdeme d, k € Z takové, ze ed — k(p — 1)(¢ — 1) = 1. To mizeme udélat
protoze e a (p — 1)(g — 1) jsou nesoudélnd a z Bézoutovy rovnosti plyne, ze
d, k existuji. Najit je lze efektivné pomoci rozsiteného Eukleidova algoritmu.


http://faculty.cs.tamu.edu/klappi/alg/rsa.pdf

Jako vefejny kli¢ pouziju par V' = (e, n) a jako soukromy budu mit par S =
(d,n). V tajnosti musim drzet taky p, ¢, k. Pro jednoduchost predpokladejme,
ze zpravu zasifruju podle néjakého protokolu jako ¢islo X, kde 2 < X < n.
Pokud chci zpravu poslat, pouziju vefejny kli¢ adresata a poslu mu c¢islo
Y = X¢ (mod n). Adresat po prijmuti zpravy pouzije svij soukromy kli¢ a
spocitda Y4 = X (mod n). No a protoze plati X = X (mod n) (to si za
chvili dokdzeme), ziskd adresat puvodni X a z néj diky znalosti protokolu i
puvodni zpravu.

4.3 Spravnost RSA

Nez si dokazeme vyse uvedeny vztah, potiebujeme dokazat jesté jednu vétu.
Rik4 se ji Mald Fermatova véta, formuloval ji roku 1640 Pierre de Fermat a
dokézal ji Euler roku 1736. Véta i dusledek jsou dokézany [zde na str. 2].
Véta: necht p je prvocislo, a € N, potom

a’ = a (mod p)

Diikaz: Véta se da dokazat mnoha zpusoby, naptiklad indukci podle a. Tento
dukaz pouziva multinomickou vétu. Plati:

p!
) Z— Y Z— ni Ng — 1P Y
=1+ +1P= > m!...nall A" =174 .+ 17 = a (mod p)
ni+...4+ng=p
Protoze mf%na! = 0 (mod p) plati vzdy az na piipad, kdy nx = p pro

1 < k < a. Zéroven plati ny + ... + n, = p, proto v takovém pripadé jsou
ostatni ¢leny nulové a tim padem je cely zlomek roven 1 a cely sc¢itanec také.
Takovych s¢itancu je a, ostatni jsou rovny 0 (mod p) a odtud plyne tvrzeni.

m

Dusledek: necht p je prvocislo, a € N a NSD(a,p) = 1, potom
a’~' =1 (mod p)

Dikaz: 7 Bézoutovy rovnosti plyne, ze existuji x,y € Z takova, ze ax+py =
1. Jinymi slovy az = 1 (mod p). Pouzitim Malé Fermatovy véty dostaneme
a?~' = xa? = xa =1 (mod p).

[]


http://faculty.cs.tamu.edu/klappi/alg/rsa.pdf

Koneéné muzeme pristoupit k dukazu, ze adresat po umocnéni dostane v
mod p aritmetice moje puvodni X. Toto tvrzeni i s dukazem je [odsud, str.
Tvrzeni: necht e, d jsou &isla popsand vyse, 2 < X <n , X € N, potom

X = X (mod n)
Duikaz: Vyse jsme e, k volili tak, aby platilo
ed=1+k(p—1)(¢g—1)

Pokud X = 0 (mod p), potom urcitée X = X (mod p). Pokud toto ne-
plati, potom NSD(X,p) = 1, protoze p je prvocislo a tedy z Dusledku
plyne XP~! =1 (mod p) a tim pddem

Xed = x1HRp-Da-1) = x(xp-hkla-) = x1*0-Y = X (mod p)

Tim jsme dokazali X°? = X ( mod p). Analogicky lze dokézat X°¢ = X ( mod
q). Z téchto dvou kongruenci a Cinské véty o zbytcich vyplyva X°¢ = X (‘mod
]

4.4 Bezpecnost RSA

Bezpecnost RSA stoji na dvou dnes tézko vyfesitelnych problémech.

1. Je velmi jednoduché vzit dvé velka prvocisla a vynasobit je, ale pokud
jsou zvolena nezavisle(idedlné ndhodné a aby se jejich délka lisila o
nékolik ¢islic), je docela tézké ze znalosti jejich soucinu tato dvé ¢isla
zjistit. Ani dnesni nejlepsi algoritmy nedokéazi dostatecné rychle najit
p a q. Pokud by néjaky zpusob existoval, pak by §lo snadno ze znalosti
e zjistit d a tim padem RSA prolomit.

2. Druhy problém je, Ze neexistuje efektivni metoda pro nalezeni neznamé
x v rovnici y = z¢ (mod n), kde e, n je vefejny kli¢. Po nalezeni x by uz
utoénikovi stacilo jen desifrovat x pomoci protokolu, ktery je vetejny.
Tomuto problému se tikd RSA problém.


http://faculty.cs.tamu.edu/klappi/alg/rsa.pdf
http://faculty.cs.tamu.edu/klappi/alg/rsa.pdf

4.5 Praktické vyuziti

I kdyz je efektivni nalezeni prvociselného rozkladu ¢isla tézky problém, dnesni
algoritmy jsou mnohem lepsi, nez metody pro prolomeni symetrickych sifer.
Asymetrické sifrovani je porad principidlné bezpecné, ale jsou potieba mno-
hem vétsi klice, nez u symetrického a tim padem je mnohem pomalejsi. Z
tohoto duvodu se v praxi pouziva kombinace obou - pomoci asymetrického se
korespondenti domluvi na klici, ktery pak pouzivaji pro symetrické sifrovani.

5 Shoruv algoritmus

V této sekci se pokusim zjednodusené popsat algoritmus, ktery teoreticky
umi najit prvociselny rozklad v polynomidlnim ¢ase (vzhledem k poctu ¢islic
v souc¢inu). S jeho pouzitim bychom mohli dostatecné rychle najit p a ¢, pro-
lomit asymetrické Sifrovani a diky tomu i symetrické. Problém je v tom, ze
algoritmus je navrzen pro kvantové pocitace a ty dnes jesté zdaleka nejsou
na takové drovni, aby se dal pouzit. Prvni rozklad na kvantovém pocitaci se
podafil IBM v roce 2001 a to ¢isla 15. Dnes umime rozlozit ¢isla v fadu desti-
tisicu. Kvuli slozitosti se vysvétleni kvantové ¢asti algoritmu vyhnu. Nejprve
si uvedeme dvé potrebné definice a jednu vétu bez dukazu. Definice Fulerovy
funkce a Fulerovy véty jsou ze skript Zaklady algebry od D. Stanovského, str.
19, respektive str. 20. Definice periody vyplyva |odsud, str. 4].

Definice: Fulerova funkce ¢(n) pro n € N;n > 1 udavé pocet ¢éisel v in-
tervalu 1,...,n — 1 nesoudélnych s ¢islem n.

Definice: fekneme, ze r € N je periodou cisla © € N v aritmetice mod n,
pokud 7 je nejmensi ¢islo splnujici

" =1 (mod n)

Eulerova véta: necht a,n € N jsou nesoudélnd, potom

a?™ =1 (mod n)

Pro jednoduchost predpokladejme, ze n je souc¢in dvou prvocisel p, q, tedy
n = pq, a my tato prvocisla chceme najit. Nejprvé ndhodné zvolime a €
N,1 < a < n a spocitdme NSD(a,n) pomoci Eukleidova algoritmu. Pokud
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https://arxiv.org/pdf/quant-ph/0010034.pdf

NSD(a,n) # 1, nasli jsme p, tedy i ¢ a jsme hotovi. Pokud NSD(n,a) =1,
najdeme periodu c¢isla a v aritmetice mod n. Praveé k provedeni tohoto kroku
se vyuziva moznosti kvantového pocitace. Eulerova véta nam tiké, ze perioda
¢isla a déli p(n). Pokud je 7 liché nebo a2 4+ 1 = 0 (mod n), musfme vybrat
jiné a a zacit od zacatku. Vime, ze

a” =1 (mod n)
a"—1=0 (mod n)
Tedy a” — 1 déli n. Proto musi existovat néjaké k € N takové, ze
a"—1=kn
a protoze r je sudé, muzeme psat

(a2 +1)(a? — 1) = kn = kpq

Z toho plyne, ze p i ¢ déli jeden z cinitelil na levé strané. Zaroven ale ne-
mohou délit stejny cinitel, protoze ten by pak byl délitelny n a to nelze,
protoze jsme piredpokladali az + 1 # 0 (mod n) a z definice periody plyne
az—1% 0 (mod n). Tedy p a ¢ délf azdé jiny ¢initel na levé strané. Bez tGjmy
na obecnosti mizeme piedpokladat, Ze plaz + 1 a gla? — 1 a z toho plyne,
7ep=NSD(n,a2 +1) aq= NSD(n,az — 1). Timto jsme nasli prvociselny
rozklad n.

Pokud bychom chtéli popsat algoritmus krokové, vypadal by takto:
1. ndhodné zvolim 1 < a < n
2. spocitdm NSD(a,n)
3. pokud NSD(a,n) # 1, nasel jsem p a jsem hotov
4. jinak najdu periodu r € N ¢isla a v aritmetice mod n
5. pokud 7 je liché, musim zpét ke kroku 1
6. pokud a* + 1 = 0 (mod n), musim zpét ke kroku 1

7. pa qjsou rovny NSD(n,az +1) a NSD(n,az — 1)



6 Diffie-Hellmantiv protokol

Mimo nésobeni existuji i jiné operace, které jdou udélat jednim smérem rela-
tivné jednoduse (jako vynésobit dvé vhodné zvolend ¢isla) a druhym je to o

v~/

dost tézsi (jako najit rozklad). Jednu takovou vyuziva Diffie- Hellmanuv pro-
tokol, ktery roku 1976 publikovali Whitfield Diffie a Martin Hellman. Tento
protokol, stejné jako RSA, popisuje, jak se dvé strany mohou domluvit na
klici pres verejny kandl, ktery je odposlouchavéan, aniz by nikdo kli¢ odhalil.
Nejprve opét potiebné definice. Definice grupy je zjednodusend verze definice
ze skript Zdklady algebry od D. Stanovského, str. 78. Zbylé definice jsou z
téch stejnych skript, po radé str. 83, 80 a 84.

Definice: grupou G nazyvame neprazdnou mnozinu G spolecné s binarni
operaci - splnujici

1. Va,beG:a-be G

2. Ya,b,ce G:(a-b)-c=a-(b-c)

3. decGVaceG:e-a=a-e=a

4. YVoeG@IateG:a-at=atl a=e

Definice: rddem grupy G rozumime velikost mnoziny G

Definice: (g1, ..., gn) € G nazveme generdtory grupy G, pokud lze kombi-
naci dvojic g¢; - g5,1,j € {1, ...,n} ziskat celou G

Definice: grupa G je cyklickd, pokud ma alespon jeden generator

6.1 Priklad

Grupu tvorii napiiklad mnozina vSech nesoudélnych ¢isel mensich nez néjaké
n € N spoleéné s nasobenim v mod n aritmetice. Napiiklad pro n = 5 je
G = (1,2,3,4) a tato grupa je navic cyklickd, nebot md generdtor napifklad
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2 (ale i 3).

2! =2 (mod 5)
2? = 4 (mod 5)
2% = 3 (mod 5)
2 =1 (mod 5)

D4 se dokazat, ze vySe popsané grupy jsou cyklické, pokud n = 1,2,4,p"
nebo 2p*. kde p je prvoéislo a k € N.

6.2 Protokol

Protokol sam o sobé neni zase tak komplikovany. Korespondenti se shod-
nou pres vefejny kanal na néjaké cyklické grupé a jejim generatoru. Pokud
pouzijeme Ptiklad, domluvi se na néjakém n takovém, aby grupa byla cyk-
lickd a vyberou néjaky jeji generator g. Tyto informace mohou byt verejné.
Potom si jeden ndhodné zvoli ¢islo a € N, druhy a € N, obé mensi nez n.
Potom si oba spocitaji ¢g* (mod n), respektive ¢° (mod n) a tato &isla si
vymeéni. Potom obdrzena ¢isla opét umocni na svoje nahodné zvolené ¢islo
a protoze (¢g)® (mod n) = (¢*)* (mod n), dostanou oba stejné &islo a to
mohou pouzit jako kli¢ k symetrickému sifrovani. V principu muze byt sa-
moziejmé pouzita jakakoliv cyklickd grupa, v praxi se pouzivaji naptiklad
grupy konstruované pomoci elitpickych kiivek .

6.3 Bezpecnost

Aby ttocnik zjistil kli¢, musel by néjak zjistit a a b z ¢isel ¢g* (mod n) a
g* (mod n). Pokud by napiiklad bylo n = 11,9 = 7 a korespondenti by si
mezi sebou poslali 5 a 3, hledal by neznamé ve vztazich

7% (mod 11) =
7° (mod 11) =

(mod 11)

5
3 (mod 11)

Pro takto mala ¢isla snadno zjisti, ze a = 2 a b = 4, ale pro velkd n to uz
tak jednoduché neni. Stale neexistuji o moc lepsi metody, nez si vypisovat
mocniny 7 v mod n a kontrolovat, kdy se budou rovnat 5 nebo 3. A to je
ta operace, kterou jsem zminoval na zacatku této sekce - umocnovani v mod
n. I pro velka ¢isla to pocitace umi velmi rychle, ale hledani exponentu jim

11



jde mnohem pomaleji. Tento problém je zndm jako Problém diskrétniho loga-
ritmu. V soucasnosti neni znam zadny algoritmus fungujici v polynomialnim
case (vzhledem k poctu cifer n), ktery by logaritmus spocital.
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