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¥Yystraha zabezpeteni | i |

ard upravit ini uZivatelé, Masztaly viak potize s certhifikatem

g\_} Informace, které sz timbo zerverem wwmenite, nemohou zobrazit
o L]
zabezpeceni server.

& Certifil At zabezpedeni wudala spolechiost, kieré
niedivérujete. Prohlédnéte si certifik At a rozhodnete ze,
zda choete danému certifikacnimu uradu disverosat,

@3  Datum certifik sy zabezpeteni je platne.

Mazey na certifikaty zabezpeceni zouhlasi s nazvem
stranky, kterow se pokousgite zobrazit,

Choete polkracoyat?

Ao e N Zobrazit certifilat

Prednaska pro ty, ktefi chté&ji védét PROC kliknout ANO/NE a co
zatim vSechno ,vézi“.
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UvoD

Zakladni pojmy asymetrické kryptografie (filozofie, algoritmy,
podpisové schéma)

Ukazka ....

Zakon o elektronickém podpisu ¢.227/2000 Sb. (pojmy : typy
podpisu, poskytovateld, certifikatu ..)

Certifikacni autority (pfehledy poskytovateld, jak pracuji a co jej jejich
ukolem)

Duvéra v elektronické podpisy (vystavitel, nastaveni a vSe co s tim
souvisi)
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Pri zavadéni EL.PODPISU (PKI) je tfeba resit celou
radu velmi odliSnych problému:

Legislativhé-pravni (bude uznano jako dukaz?) (pravo)
Volba vhodnych algoritmut (kryptografie)

Bezpecnostni (standardy, dlozisté, SW, ...) (informacni
bezpednost)

Administrativhé — procesni (,pofizovani“ certifikatl, nova
agenda, novi zaméstnanci)

Kladeny naroky na SW (mimo bezpecnosti je to pfedevsim
kompatibilita)

Kladeny naroky na uzivatele (Skoleni !!!)
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KRYPTOLOGIE

Kryptografie




Asymetrické kryptografie

Sifrovani (zjednodusené)
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Asymetricka kryptografie

Digitalni podpis (zjednodusene)
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Popis algoritmu RSA

Postup p vytvareni dvojice véejny a soukromy kéi (dat pro
vytvareni a ovreni elektronickeho podpisu) pro RSA je
nasledujici:

a) nejprve nahodn(a nepredikovatelf) vygenerujeme dv
dostaténe velkd prva@isla (jejich g#iblizna velikost tj. pdet
bitt je zadana) (Vondruska, P.: Ferinattest primality,
Carmichelova&isla, beztvercovacisla. Crypto-World 6/2000 )

"
¢ os ’.>
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b) Sp&teme

N=p*q a

®(N) = (p-1)*(9-1)
Poznamka 1¢(N) je Eulerova funkce dujici patet @irozenych
¢isel nesouéinych s n.
Poznamka 2: staspaitatc¢islo L = NSN (p-1, g-1) tj.
nejmensi spolay nasobekisel p-1 a g-1.

c) Zvolime nahodnéislo e, kde
1 < e< ®(N), tak, ZzZe NSD (ep(N)) =1
(t]. e ad(N) jsou nesougna) .

Zde NSD znai nejwetsiho spoleného dlitele.
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d) Uzitim Eukleidova algoritmu sgteme jednoznag
definovan&islo d takove, ze

1<d< ) a

e*d = 1 mod ®(N) .
Existence takovéhdisla d je dana Bautzovodtou.

Verejnym kli¢cem je potom (e,N), soukromym kidem
uzivatele je (d,N).

Cislo N nazyvame modukislo e véejny exponent &islo d
soukromy exponent. \fejny klic zde tvdi cisla e, N, zadnimi
vratky jectverice cisel p, g, d® (N). Pitom znalost jednoho z
cisel p, q,P (N) vede k bezprostdnimu nalezeni zbyvajicich
tii a znalostisla d nam dava pravdodobnostni polynomialni
algoritmus pro faktorizadgiisla N. O
2
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Popis vlastniho Sifrovani a desifrovani

PopiSeme nyni jak probiha vlastni zaSifrovani a od&ina
Predpokladejme, ze strana B zna autentickyeps kli¢
strany A, kterym je (N,e) a Sifruje zpravu M pro A.
Strana B vyjatl zpravu M jakacislo m, 0<m < N-1 (resp.
posloupnost takovyctisel).
Dale strana B spte

c=m modN
a zasle Sifrovy text strarA.

Strana A nyni p odsifrovani spdte pomoci tajneho kie d
m=c modN

Vysledkem je skut@n¢ m, coz Ize dokazat nasledavn
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Jelikoz e*d=1 mod ®(N), existuje tedy k tak, ze ed = 1 ©DKN).
Dale, pokud NSD (m,p) = 1, pak podle Fermatowtyv
mP-1= 1 mod p.

Umocnime ob strany této kongruencislem k(g-1) a posléeze
vynasobime abstrany rovnic&islem m.
Dostaneme

mt *ke-D@-N= m mod p.
Pokud je NSD (m,p) = p (druha mozna situace), pakranost plati
rovnez (oke strany jsou rovny nule mod p).

Vzdy tedy

méd=m modp.
Obdobr¢ se dokaze

méd = m modg.

Odtud plyne
med = m mod N,
a tedy
cd=(mf)9= m mod N .
Jelefonica 02
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Priklad vytvo Feni dvojice kli ¢u (s malymi ¢isly)
p=47, q=71, N=p*q=47*71 = 3337
(p-1)*(g-1)= 46*70 = 3220

e (nesmi mit spoléné délitele s 3220) , volime 79

d ...... e*d=1 mod 3220

d= el mod 3220 = 1019 (Eukleidv algoritmus)
€ i, varejny kli¢ (79, 3337) ,

d........... soukromy kli¢ (1019, 3337)
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Priklad p Fimé Sifrovani a desifrovani

zprava M=68823268715245585284848789678
M rozdélime na bloky m, m, m,
M =688 232 687 ...

Sifrovani :

blok m, =688

c,=m® mod N

c, =688° mod 3337 = 1570

deSifrovani:

m,=c,9 mod N

157091 mod 3337 = 688
blok m, = 688
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Datova
zprava soubor
libovolného
typu,
napriklad:
message.doc
csSp.exe
kocka.jpg

!
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Podpis datové zpravy

Verejny klic
y

Data pro ovéfovani EP

CERTIFIKAT )

Informace o vefejném ki
Identifikatni Eislo ; 1234467850

Vefajng kITE %

Jrmiéno ;- "Kevin Mitnick!

Dalgi Udaje podle X509 3

Data pro vytvaieni EP

l

RSA Elektronicky
DSA podpis

datové zpravy

Ukantfeni platnosti - 2.1.2001
Podpis CA . 99 A1 C2B313 .
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Datova
zprava soubor
libovolného
typu,
napriklad:
message.doc
csSp.exe

kocka.jpg

Elektronicky
podpis
datové zpravy
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|dentifikace
Neporusenost
Nepopiratelnost
Akceptovatelnost

l

RSA
DSA

af CERTIFIKAT

Informace ovefejnam kg
Identifikaini Eislo - 1234567890

veiejny Kit tﬁ

Jrméno ; "Kevin Mitnick!

Dalii ddaje podle Xa09v3

Ukonteni plathosti: 2.1.2001
FPodpis CA: 9941 C2B313 ..

|

Verejny klic

4

Data pro ovéfovani EP

PCS
CRL

Ovéreni podpisu datové zpravy

O,
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