Elektronicky podpis — ALG082, MFF UK, Praha 2008

Cvicéeni (co jsme se jiz nagtili)

Na zaklad znalosti, které jiz mate sigrvedeme, jak Ize za jistych okolnosti ziskat
podpis ®jaké osoby pod (namitipraveny) text, aniz by dana osob&dent tento konkrétni
text podepsala.

Pro jednoduchost a srozumitelnost vykladu si v$edyedeme na nasledujicim
jednoduchém podpisovém schématu.

.1 Podpisové schéma MFF UK

V podstat se jedna o klasické podpisové schéma, zaloZer®&SAg kde je vSak vynechana
hashovaci funkce a text neni formatovan podle PEC%verze 1.5,2.0,2.1), ale podle nami
zadanych pravidel, ktera ozfime jako MFFUK #1.0.

l.1.1 — pouzity asymetricky algoritmus
Vyjdeme z klasického RSA. Zvolime p®isla p a g a vyptieme
N = p*q
®(N) = (p-1)*(9-1)
Dale zvolime nahodn#slo e, kde
1 < e< ®(N), takové, Zze e @(N) jsou nesowdna.
Vypoctemecislo d takove, Ze
1<d< ®N) a
e*d = 1 mod ®(N)
Dvojici (N,d) nazveme soukromy Kli(resp. data na vytv@ni podpisu) a (N,e) vejny kli¢
(resp. data na @veni podpisu).

1.1.2 Formatovani zpravy (MFFUK#1.0)

Zpravu M pekddujeme nejprve ddiselného tvaru. K tomu pouzZijemeskterou
vhodnou pevodovou tabulku. Naptuto tabulku:

0 1 2 3 4 5 6 7 8 9
6 0 Mezera | 2 3 4 A B C D E
7 F G H I J K L M N O
8 P Q R S T U V W X Y
9 Z 1 2 3 4 5 6 7 8 9

Zpravu M pak zformatujeme do posloupno&isel pevné délky (délka bude rovna
délce modulu N). K tomu pouZijeme vlastni formatovaktera pracowh nazveme
MFFUK#1.0:

Formatovani MFFUK#1.0 :

1) Mé&-li modul délku k, budeme zpravu v dekadickénravadlit na skupiny délky k-1.

2) VSechny skupiny musi mit délku k-1, nema-li posleskupina tuto délku, doplnime ji
zprava pislusnym pétem nul.

3) Skupiny nyni doplnime zleva jednou nulou. Délkad@kupiny je tedy rovna k.

4) Vysledek po podpisové transformaci ma délku rovimaximalré k, nema-li ji doplnime
vysledek zleva nulami.

Ziskany vysledek po formatovani M oznge M= nqp m2 m3

1  http://crypto-world.info/mff/mff_02.pdf
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1.1.3 Podpis a o¥reni zpravy M

Podpisem zpravyM pak nazvemeetézec
P=G G G ... , kde

Ci=m“mod N, C;=mpmod N, G=m3"mod N G =mimod N

Ovéreni podpisu zpravy Mse pak provede tak, Ze vyjteme pomoci dat na &keni podpisu
nasledujici vyrazy
V1=C1Emod N, w=C26mod N, \3=C3¢mod N .... V=Ci€mod N

Pokud \f = m pro vSechna kekneme, Ze asfeni podpisu bylo UsSre provedeno.

Pokud podepisujici osoba dokéaze udrZet sva dapmaepisovani v tajnosti (@sla p
a g byla dostate¢ velkd), pak je vypeetre slozité ze znalosti podpisu zpravy a dat na
ovéreni podpisu vypétat soukromy — podepisovaci &li

.2 Zneuziti

Ukazeme, jak ziskat podpis majitele soukroméh&eklN,d) pod zpravu M, aniz by to
dotyny maijitel wdél.

Cela myslenka je zaloZzena na tom, Ze RSA je mik&pini vzhledem k nasobeni
(Oa,b0Z, kO N : (abf =ab* mod N).

M&jme zpravu M, ke které chceme ziskat podgjake osoby (Boba), tj. hodnotuv
mod N. Bobovi pedloZzime misto vlastni hodnoty M, kterou by Bob moldmitnout
podepsat, (zdanl&) nahodnou hodnotu X. Tuto hodnotu X vSakdem pélivé pripravime a
to jako M ¢ mod N . Zde c je nahodrzvolena veliina, (N,e) véejny klic Boba, M zprava.
Pokud Bob takovyto zdankv,nesmysiny* text podepiSe (naps rdmci autentizace) a my se
k vysledku dostaneme (napv rdmci autentizace), pak jsme schopni pow jednoduSe
vypccitat podpis Boba pro zpravu M.

1.2.1 Priklad - ¢ast 1 - klice
VSe si ukdZzeme na konkrétnirikpade:
Nejprve vytvdime rgjaky Bohiv soukromy a viejny Klic.

Zvolime prva@isla: p=47, =71,
Spaiteme modul :  N=p*q =47*71 = 3337
a déle: ®(N) = (p-1)*(g-1) = 46*70 = 3220
Zvolime véejny exponent e (nesmi mit spaié clitele s 3220) , volime nap79
Spatteme soukromy exponent d:
d ... 79*d=1 mod 3220

d =791 mod 3220

d = 1019 (k vypdtu pouzijeme Eukleidlv algoritmus)
Ziskali jsme:

€ i veéejny kli¢ (3337, 79) ,

(o [ soukromy kéi (3337, 1019)

[.2.2 Piiklad — ¢ast 2 - text

2 http://crypto-world.info/mff/mff_02.pdf
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Predpokladejme, Ze chceme ziskat Bobodpis zpravy M=DLUH JE 10 USD
Nejprve si pevedeme text zpravy M pomoci kédové tabulkydelné posloupnosti .
M= D LU H J E 1 0 U S D

M= 68 7685 72 61 74 69 61 91 60 618% 68

M dale zforméatujeme podle pravidla MFFUK#1.0 nakdyimi mom3 .
M=m1 m2m3 = 0687 0685 0726 0174 0696 0191 0606 0836 0800

Predpokladejme, Ze Bob ma k dispozici program / péetil ktery by mu tuto zpravu zobrazil
jako : DLUH JE 10 USD

Kdyby Bob podepsal pomoci svého soukroméhieldi tuto pimo tuto zpravu M
(tj. spaste M® mod N, pro N=3337, d=1019) dostaneme (viz pomgmogram RSAM):
1592 0585 1494 3172 644 3080 0647 1855 0707 1740 (

Nasim cilem je tedy ziskat tuto posloupnost jinymaisbbem, tedy bez toho, aby Bob
podepsalaifmo zformatovanou zpravu M.

K tomuto &elu si gipravime jinou — pomocnou zpravu.

1.2.3 Priklad — ¢ast 3 — pomocny text

Zvolime rgjaké libovolnésislo ¢, nap. 105 a dale sptemedislo x=c® mod N.

Pro konkrétni hodnoty Bobovaiegného klée dostaneme = 105’9 mod 3337= 193 .
Dale gipravime k podpisu (zdanky nahodnou ,Bobovi nic rié&kajici hodnotu M € mod N.

Pro naSe konkrétni hodnoty speme (nap vyuzitim standardni kalkutay ve Windows):
M =m1 m2 m3 =687 685 726 174 696 191 606 185 836 800

McEmodN=mcmodN ma2c®modN m3cmodN =

687*193 mod 3337 685*193 mod 3337 726*193 188487 .....

M 0687 0685 0726 0174 696 0191 0606 0185 0836 800
Mc®*mod N 2448 2062 3301 0212 848 0156 0163 2335 1Bp3

Bob by @i prohliZzeni tohoto textu svym prohli&am vicl text, ktery zdanli¢ nema
zadny smysl.

[.2.4 Piiklad — ¢ast 4 — Gtok

Vratme se k naSemuifsladu. Pomocny text, ktery jsme gigravili, je tento:
Mc®mod N 2448 2062 3301 0212 848 0156 0163 2335 1BEB
Takto gipraveny text pedloZime Bobovi k podpisu.
a) Bud v ramci autentizace, kde misto nahodnétizce poSleme tento text
b) Predlozime mu je k podpisuimo (nap. v ramci vyuky — jak se elektronicky
podepisovat...). Bob vidi nesmyslny obsah a textqk&itiné podepiSe. Bob tedy
spaste (M*c®) mod N a dostane (viz program RSAM):

3 http://crypto-world.info/mff/mff_02.pdf
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0310 1359 0031 2697 880 3048 1195 1229 0821 2502

Podivejme se, co po podpistigtaveného textu dostaneniada kroki je vynechana nebo
jen nazn&ena)

(M ccmod N ¥ mod N= M? *¢c® mod N=M? *c mod N ( vyuZito e*de 1 mod®d(N))
Vysledek Ize zapsat jakoM ¢ mod N .

Déle je Zejmé, Ze ze znalosti hodnoty’M ¢ mod N a hodnoty ¢ Ize jiz snadno vyfiat
podpis zpravy M tj. hodnotu Mmod N .

K tomu totiZ stdi postupi fesit nasledujici modularni rovnice:
0310=105* M* mod 3337
1359=105* M° mod 3337
0031=105* M? mod 3337
2697=105* M° mod 3337

2502=105* M® mod 3337
(Reseni &chto rovnic Ize porrné snadno realizovat i pro velkésla.)

Procedure Equation;
Begin
writeln('Reseni modularni rovnice A=C*X mod N prazna A");
j:=0; M:=1;
repeat
inc(j);
M1:=C*-A;
if M1>0 then
begin
M2:=((c*j-A) div N)*N;
M:=M1-M2;
end;
until M=0;
writeIn('fA=C*X mod N, X='jj);
end;

VyteSenim (viz program Equation) dostaneme naslechgitmoty. Oznéime je jako
posloupnost (**).
1592 0585 1494 3172 644 3080 0647 1855 0707 1740

Posloupnost (**) je Botiv podpis zpravy M = DLUH JE 10 USD
(viz. posloupnost * z Uvodurednasky).

1.3 Zavér

Aby v praxi takovéto problémy nenastavaly a moliyné jim gedchazet — pé¢bujeme
upravit pouziti tohogemutrikdme podpisové schéma (nebo digitalni podpis)inZ# to jen
algoritmus. Dané postupy nemaji Zadnou pravni véBhceme-li takovéto postupy
v digitalnim seté pouzivat - pdebujeme standardy (kir kompatibilit¢), nezavislé
hodnoceni bezgaosti vybranych postup(kvali bezpe&nosti), potebujeme upravit chovani
jednotlivych subjekt (kvili pravni akceptaci) -POTREBUJEME TEDY ZAKON O
ELEKTRONICKEM PODPISU.

4  http://crypto-world.info/mff/mff_02.pdf



